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0. Johdanto

0.1. Taman sertifikaattisisallon tarkoitus

Tama sertifikaattisisalté muodostaa perustan kansainvéliselle ohjelmistotestauksen tutkinnolle perus-
tasolla. ISTQB® on tuottanut taman sertifikaattisiséllon seuraavaa kayttoa varten:

1. Jasenyhdistyksille kdannettavaksi paikalliselle kielelle seka koulutustarjoajien akkreditointia
varten. Jasenyhdistykset voivat muokata sertifikaattisisaltoa tietyn kielen tarpeiden mukaisesti
sek&@ muokata viitteitéd vastaamaan paikallisia julkaisuja.

2. Sertifiointeja tekeville organisaatioille tamén sertifikaattisisallon oppimistavoitteita vastaavien
tutkintokysymysten tuottamiseksi paikallisella kielell&.

3. Koulutustarjoajille koulutusmateriaalin tuottamiseen seké soveltuvien opetustapojen valitse-
miseksi.

4. Sertifiointikokelaille sertifiointitutkintoon valmistautumista varten (joko osana valmennuskurs-
sia tai itsenaisesti).

5. Kansainvéliselle ohjelmisto- ja jarjestelmékehittdjien yhteisolle ohjelmisto- ja jarjestelmates-
tauksen ammatin edistamiseksi seka kirjojen ja artikkeleiden pohjamateriaaliksi.

0.2. Sertifioitu testaaja -perustaso ohjelmistotestauksessa

Perustason sertifiointi on tarkoitettu kaikille, jotka osallistuvat ohjelmistotestaukseen. Tama tarkoittaa
esimerkiksi testaajina, testausanalyytikkoina, testaussuunnittelijoina, testauskonsultteina, testauspaal-
likdin&, ohjelmistokehittgjina ja kehitystiimin jasenina toimivia henkiloita. Tama perustason patevyys
soveltuu myds jokaiselle, joka tarvitsee perusymmartamysta ohjelmistotestauksesta, kuten esimer-
kiksi projektipaallikot, laatupaallikét, tuoteomistajat, ohjelmistokehityspaallikot, liketoiminta-analyyti-
kot, IT-paallikét ja johdon konsultit. Perustason sertifikaatin suorittaneet voivat jatkaa ohjelmistotes-
tauksen ylemman tason patevyyksiin.

0.3. Testaajien urapolku

ISTQB®-jarjestelma tarjoaa testausalan ammattilaisille tukea heidéan uransa kaikissa vaiheissa tarjoa-
malla seké laajaa etté syvallista tietoa. Henkiltt, jotka ovat saavuttaneet ISTQB® Perustason sertifi-
kaatin, voivat myds olla kiinnostuneita Core-jatkotasoista (Test Analyst, Technical Test Analyst ja
(Test Manager) ja sen jalkeen Expert-tasosta (Test Management tai Improving the Test Process). Jo-
kainen, joka haluaa kehittaa testauskaytantdjen osaamistaan ketterdssa ymparistossa, voi harkita
Agile Technical Tester tai Agile Test Leadership in Scale -sertifiointeja. Specialist-polku tarjoaa sukel-
luksen syvalle alueisiin, joihin liittyy erityisia testauksen lahestymistapoja ja testaustoimenpiteita
(esim. testiautomaatio, tekoalytestaus, mallipohjainen testaus, mobiilisovellusten testaus), jotka liitty-
vat tiettyihin testauksen alueisiin (esim. suorituskykytestaus, kaytettavyystestaus, hyvaksymistestaus,
tietoturvatestaus) tai jotka kokoavat maarattyjen liike-toiminta-alueiden testaukseen liittyvaa tietotaitoa
(esim. autoteollisuus tai peliala). K&y osoitteessa www.istgb.org saadaksesi viimeisimmat tiedot
ISTQB:n sertifioitu testaaja -jarjestelmasta.
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0.4. Liiketoiminnan tulokset

Tassé osassa luetellaan 14 liiketoiminnan tulosta, joita odotetaan henkil6ltd, joka on saavuttanut pe-
rustason testaussertifikaatin.

Perustason sertifioitu testaaja pystyy...

FL-BO1 ymmartamaan, mité testaus on ja miksi siitd on hyotya

FL-BO2 ymmartamaan ohjelmistotestauksen peruskasitteet

FL-BO3 tunnistamaan tilanteen mukaan kaytettavat testauksen lahestymistavat ja toimenpi-
teet

FL-BO4 arvioimaan ja parantamaan dokumentaation laatua

FL-BO5 lisddmaan testauksen tehokkuutta ja tuottavuutta

FL-BO6 sopeuttamaan testausprosessin ohjelmistokehityksen elinkaareen

FL-BO7 ymmartdmaén testauksenhallinnan periaatteet

FL-BO8 kirjoittamaan ja kommunikoimaan selkeitd ja ymmarrettavia vikaraportteja

FL-BO9 ymmartaa tekijat, jotka vaikuttavat testaukseen liittyviin prioriteetteihin ja tyomaaraan

FL-BO10 tybskentelem&én osana monitahoista tiimia

FL-BO11 tiedostamaan testiautomaatioon liittyvat riskit ja hyddyt

FL-BO12 tunnistamaan testauksessa tarvittavat olennaiset taidot

FL-BO13 ymmartamaan riskin vaikutuksen testaukseen

FL-BO14 raportoimaan tehokkaasti testauksen edistymisesta ja laadusta

0.5. Tentittavat oppimistavoitteet ja kognitiivinen tietotaso

Oppimistavoitteet tukevat liiketoiminnan tuloksia, ja niitd kaytetddn Testauksen perustason sertifiointi-
kokeiden luomiseen. Yleisesti ottaen, tdman sertifikaattisisallon lukujen 1 - 6 koko sisalté on tentitta-
vissa Kl-tasolla. Toisin sanoen, kokelasta voidaan pyytaa tunnistamaan, muistamaan tai palautta-
maan mieleen avainsana tai kasite, joka mainitaan missa tahansa naista kuudesta luvusta. Erityiset
oppimistavoitetasot on esitetty kunkin luvun alussa ja ne on luokiteltu seuraavasti:

e K1: Muistaa
e K2: Ymmartaa
o K3: Kayttaa

Lisatietoja ja esimerkkeja oppimistavoitteista on liitteessd A. Kaikki avainsanoina heti lukujen otsikoi-
den alapuolella luetellut termit on muistettava (K1), vaikka niité ei nimenomaisesti mainittaisikaan op-
pimistavoitteissa.
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0.6. Perustason sertifiointikoe

Perustason sertifiointikoe perustuu tahan sertifikaattisisaltdon. Tenttikysymyksiin vastaaminen voi edellyt-
tdd useampaan kuin yhteen sertifikaattisisallén lukuun perustuvan materiaalin kayttoa. Kaikki sertifikaattisi-
sallon luvut ovat tentittavissa lukuun ottamatta johdantoa ja liitteitd. Standardeja ja kirjoja on sisallytetty mu-
kaan viitteina (luku 7), mutta niiden sisaltda ei voida tenttia muuten kuin siltd osin, mité niista on esitetty
tassa sertifikaattisisallossa. Lisatietoja: Perustason tentin rakenne ja saannot.

0.7. Akkreditointi

ISTQB®:n jasenyhdistys voi akkreditoida koulutustarjoajia, joiden kurssimateriaali noudattaa tata serti-
fikaattisisaltoa. Koulutustarjoajien on hankittava akkreditointiohjeet akkreditoinnin suorittavalta j&-
senyhdistykselta tai elimelta. Akkreditoidun kurssin katsotaan olevan taman sertifikaattisisallon mukai-
nen, ja ISTQB-koe saadaan jarjestad osana kurssia Taman sertifikaattisisallon akkreditointiohjeet
noudattavat Process Management and Compliance -tydryhman julkaisemia yleisia akkreditointioh-
jeita.

0.8. Standardien kasittely

Perustason sertifiointisisallossé viitataan standardeihin (esim. IEEE- tai ISO-standardit). Nama viitteet tar-
joavat kehyksen (kuten laatuominaisuuksia koskevissa viittauksissa ISO 25010 -standardiin) tai lisatietoa,
jos lukija niin haluaa. Standardeihin liittyvia dokumentteja ei ole tarkoitettu tentittéavaksi. Katso luvusta 7 li-
satietoja standardeista.

0.9. Ajan tasalla pysyminen

Ohjelmistoala muuttuu nopeasti. Naiden muutosten kéasittelemiseksi ja oleellisten ja ajantasaisten tietojen
tarjoamiseksi sidosryhmille ISTQB:n tyéryhmat ovat luoneet www.istgb.org verkkosivustolle linkkeja, joissa
viitataan tukiasiakirjoihin ja standardien muutoksiin. Nama tiedot eivét ole tentittavia Perustason sertifikaat-
tisisallon osalta.

0.10. Yksityiskohtaisuuden taso

Taman sertifikaattisisallon yksityiskohtaisuuden taso mahdollistaa kansainvélisesti yhdenmukaiset
kurssit ja tentit. Taman tavoitteen saavuttamiseksi sertifikaattisisaltd koostuu seuraavista osista:

o Yleiset opetustavoitteet, jotka kuvaavat perustason tarkoituksen
e Luettelo termeista (avainsanoista), jotka opiskelijoiden on muistettava

e Kunkin osaamisalueen oppimistavoitteet, joissa kuvataan saavutettavat kognitiiviset oppimistulok-
set

e Avainkasitteiden kuvaus, mukaan lukien viittaukset tunnustettuihin lahteisiin.

Sertifikaattisisallon sisalto ei ole kuvaus koko ohjelmistotestauksen osaamisalueesta; se vastaa pe-
rustason valmennuskursseilla késiteltdvaa yksityiskohtaisuuden tasoa. Se keskittyy testauskasitteisiin
ja -tekniikoihin, joita voidaan soveltaa kaikkiin ohjelmistoprojekteihin kaytetysta ohjelmistokehityksen
elinkaarimallista rijppumatta.
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0.11. Kuinka tama sertifikaattisisalto on jarjestetty

Sertifikaattisisalléssa on kuusi lukua, joiden sisaltd on tentittdvad. Kunkin luvun ylatason otsikko maa-
rittdé luvun lukuun kaytettavan opetusajan. Ajoitusta ei anneta lukutason alapuolella. Akkreditoitujen
koulutuskurssien osalta sertifikaattisisaltd vaatii vahintdan 1135 minuuttia (18 tuntia ja 55 minuuttia)
opetusta, joka jakautuu kuuteen lukuun seuraavasti:

o Luku 1: Testauksen perusteet (180 minuuttia)

o Opiskelija oppii testaukseen liittyvat perusperiaatteet, testauksen tarpeellisuuden syyt
ja testauksen tavoitteet.

o Opiskelija ymmartéaa testausprosessin, tarkeimmat testaustoimenpiteet ja testimateri-
aalin.

o Opiskelija ymmartaa testauksen kannalta olennaiset taidot.
o Luku 2: Testaus ohjelmistokehityksen elinkaaren ajan (130 minuuttia)

o Opiskelija oppii, miten testaus nivoutuu osaksi eri ohjelmistokehityksen lahestymista-
poja.

o Opiskelija oppii testit ensin -l&hestymistapojen kasitteet sekd DevOpsin.
o Opiskelija perehtyy eri testaustasoihin, testaustyyppeihin ja yllapitotestaukseen.
e Luku 3: Staattinen testaus (80 minuuttia)
o Opiskelija perehtyy staattisen testauksen perusteisiin seka palaute- ja arviointiproses-
siin.
e Luku 4: Testianalyysi ja -suunnittelu (390 minuuttia)

o Opiskelija oppii soveltamaan mustalaatikko-, lasilaatikko- ja kokemuspohjaisia tes-
taustekniikoita testitapausten johtamiseen erilaisista ohjelmistotuotoksista.

o Opiskelija oppii yhteistydbhon perustuvista testauksen lahestymistavoista.
o Luku 5: Testaustehtavien hallinta (335 minuuttia)
o Opiskelija oppii suunnittelemaan testeja yleisella tasolla seka arvioimaan testauksen
tydmaaraa.
o Opiskelija oppii, miten riskit voivat vaikuttaa testauksen laajuuteen.
o Opiskelija oppii seuraamaan ja valvomaan testauksen toimenpiteita.
o Opiskelija oppii, miten kokoonpanonhallinta tukee testausta.
o Opiskelija oppii raportoimaan vikoja selkedasti ja ymmarrettavasti.
e Luku 6: Testaustydkalut (20 minuuttia)

o Opiskelija oppii luokittelemaan tytkaluja ja ymmartamaan testiautomaation riskit ja
hyodyt.
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1. Testauksen perusteet — 180 minuuttia

Avainsanat

hairio, juurisyy, kattavuus, kelpuutus, laadunvarmistus, laatu, testattava kohde, testattava tilanne, tes-
tauksen hallinta, testauksen pohjamateriaali, testauksen paattaminen, testauksen seuranta, testauk-
sen suunnittelu, testauksen tavoite, testaus, testiaineisto, testianalyysi, testien suoritus, testien suun-
nittelu, testien valmistelu, testimateriaali, testiproseduuri, testitapaus, testitulos, todentaminen, vika,
vikojenjaljitys, virhe

Luvun 1 oppimistavoitteet:

1.1 Mita testaus on?
FL-1.1.1 (K1) Tunnistaa tyypilliset testauksen tavoitteet
FL-1.1.2 (K2) Erottaa testauksen vikojenjaljityksesta

1.2 Miksi testaus on valttaméatonta?

FL-1.2.1 (K2) Osaa kertoa esimerkein, miksi testaus on tarpeellista
FL-1.2.2 (K1) Muistaa testauksen ja laadunvarmistuksen valisen suhteen
FL-1.2.3 (K2) Erottaa juurisyyn, virheen, vian ja hairion toisistaan

1.3 Testauksen periaatteet

FL-1.3.1 (K2) Selittaa seitseman testausperiaatetta

1.4 Testaustoimenpiteet, testimateriaali ja testaukseen liittyvat roolit

FL-1.4.1 (K2) Osaa kuvata eri testaustoimenpiteet ja -tehtavéat
FL-1.4.2 (K2) Osaa selittdad, miten tilanne vaikuttaa testausprosessiin
FL-1.4.3 (K2) Erottaa testaustoimenpiteité tukevan testimateriaalin
FL-1.4.4 (K2) Osaa selittaa jaljitettavyyden yllapitamisen merkityksen
FL-1.4.5 (K2) Pystyy vertaamaan testauksen eri rooleja

1.5 Keskeiset taidot ja hyvat kdytannot testauksessa

FL-1.5.1 (K2) Osaa antaa esimerkkeja testauksessa tarvittavista yleisista taidoista

FL-1.5.2 (K1) Muistaa tiimiperustaisen lahestymistavan edut

FL-1.5.3 (K2) Erottaa testauksen riippumattomuuden edut ja haitat
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1.1. Mita testaus on?

Ohjelmistojérjestelmét ovat olennainen osa jokapdaivaista elamaamme. Useimmilla ihmisilla on koke-
musta ohjelmistoista, jotka eivat toimineet odotetulla tavalla. Ohjelmisto, joka ei toimi oikein, voi johtaa
moniin ongelmiin, kuten rahan, ajan tai yrityksen maineen menetykseen, ja darimmaisissa tapauk-
sissa jopa loukkaantumiseen tai kuolemaan. Ohjelmistotestaus arvioi ohjelmiston laatua ja auttaa va-
hentamaan ohjelmistovirheiden riskia ohjelmistoa kaytettaessa.

Ohjelmistotestaus on joukko toimenpiteitd, joilla Idydetaan vikoja ja arvioidaan ohjelmistotuotoksien
laatua. Testattaessa naita tuotoksia kutsutaan testauksen kohteiksi. Yleinen vaarinkasitys testauk-
sesta on, ettd se tarkoittaa vain testien suorittamista (eli ohjelmiston kayttamista ja testitulosten tarkis-
tamista). Ohjelmistotestaus siséltaa kuitenkin myés muita toimenpiteitd, ja se on sovitettava yhteen
ohjelmistokehityksen elinkaaren kanssa (katso luku 2).

Toinen yleinen testaukseen liittyva vaarinkasitys on, etta testaus keskittyy vain testattavan kohteen
todentamiseen. Vaikka verifiointi eli sen tarkistaminen, tayttaako jarjestelma sille asetetut vaatimuk-
set, kuuluu testaukseen, siihen kuuluu my6s kelpuutus, jossa tarkistetaan, tayttaako jarjestelma kayt-
tajien ja muiden sidosryhmien tarpeet toimintaymparistossaan.

Testaus voi olla dynaamista tai staattista. Dynaamiseen testaukseen kuuluu ohjelmiston suorittami-
nen, kun taas staattiseen testaukseen ei. Staattiseen testaukseen kuuluvat katselmoinnit (katso luku
3) ja staattinen analyysi. Dynaamisessa testauksessa kaytetaan erityyppisia testaustekniikoita ja tes-
tauksen lahestymistapoja testitapausten johtamiseen (ks. luku 4).

Testaus ei ole vain tekninen toimenpide. Se taytyy myds suunnitella, sitd on hallinnoitava, sen tyo-
maara on arvioitava, ja sitd on seurattava ja hallittava asianmukaisesti (katso luku 5).

Testaajat kayttavat tydkaluja (katso luku 6), mutta on tarkedd muistaa, etté testaus on suurelta osin
alyllista toimintaa, joka vaatii testaajilta erikoisosaamista, analyyttisten taitojen kayttda seka kriittista
ajattelua ja jarjestelmaajattelun soveltamista (Myers 2011, Roman 2018).

ISO/IEC/IEEE 29119-1 -standardi tarjoaa lisétietoja ohjelmistotestauksen kasitteista.

1.1.1. Testauksen tavoitteet
Tyypillisia testauksen tavoitteita ovat:
e tuotosten, kuten vaatimusten, kayttgjatarinoiden, suunnitelmien ja koodin, arviointi
e hairididen aiheuttaminen ja vikojen léytaminen
e testauksen kohteen vaaditun kattavuuden varmistaminen
e ohjelmistojen riittdmattdman laadun riskin védhentaminen
e maaritettyjen vaatimusten tayttymisen todentaminen

e sen todentaminen, etté testauksen kohde tayttaa sopimuksiin, lakeihin ja tai muihin saadok-
siin perustuvat vaatimukset

e tiedon tuottaminen sidosryhmille tietoon pohjautuvien paatdsten tekemiseksi
e luottamuksen lisédminen testauksen kohteen laatuun

¢ sen todentaminen, onko testauksen kohde valmis ja toimiiko se sidosryhmien odotusten mu-
kaisesti.

v CTFL 4.0-FI Sivu 15 (72) 1.9.2023

© International Software Testing Qualifications Board (ISTQB®), Finnish Software Testing Board (FiSTB)



/

Sertifioitu testaaja ISTQB

Certified Tester

Perustaso Foundation Level

Testauksen tavoitteet voivat vaihdella riippuen tilanteesta, johon vaikuttavat testattava tuotos, testaus-
taso, riskit, kaytettévéa ohjelmistokehityksen elinkaari (Software Development LifeCycle, SDLC) seka
liketoimintaan liittyvat tekijat, kuten yritysrakenne, kilpailutekijat tai markkinoillesaantiaika.

1.1.2. Testaus ja vikojenjaljitys

Testaus ja vikojenjaljitys ovat eri toimenpiteité. Testauksella voidaan saada aikaan hairioita, jotka joh-
tuvat ohjelmiston vioista (dynaaminen testaus) tai silla voidaan léytaa suoraan vikoja testauksen koh-
teesta (staattinen testaus).

Kun dynaamisella testauksella (katso luku 4) saadaan aikaan hairio, vikojenjaljitykseen liittyy hairion
syiden (vikojen) lI6ytaminen, analysointi ja poistaminen. Tassa tapauksessa tyypilliseen vikojenjaljitys-
prosessiin kuuluu

e hairibn toistaminen
¢ diagnosointi (juurisyyn Idytdminen)
e syyn korjaaminen.

Taté seuraavassa varmistustestauksessa tarkistetaan, ratkaisivatko korjaukset ongelman. Varmistus-
testauksen tekee mieluiten sama henkild, joka suoritti alkuperéisen testin. Liséksi voidaan tehda myos
regressiotestausta sen tarkistamiseksi, aiheuttivatko korjaukset vikoja testauksen kohteen muissa
osissa (ks. kohta 2.2.3 lisétietoja varmistustestauksesta ja regressiotestauksesta).

Kun vika havaitaan staattisessa testauksessa, vikojenjaljitys liittyy vian poistamiseen. Vian toistamista
tai diagnosointia ei tarvita, koska staattinen testaus |6ytaa suoraan vikoja eika voi aiheuttaa hairioita
(katso luku 3).

1.2. Miksi testaus on tarpeen?

Testaus laadunvalvonnan muotona auttaa saavuttamaan sovitut tavoitteet sovitun testauksen laajuu-
den, ajan, laadun ja budjetin puitteissa. Testauksen mydtavaikutus onnistumiseen ei saisi rajoittua
testausryhman toimintaan. Kuka tahansa sidosryhmén edustaja voi kayttda testaustaitojaan tuodak-
seen projektin lAhemmas onnistumista. Komponenttien, jarjestelmien ja niihin liittyvéan dokumentaa-
tion testaus auttaa tunnistamaan vikoja ohjelmistossa.

1.2.1. Testauksen myotéavaikutus onnistumiseen

Testaus on kustannustehokas keino 16ytééa vikoja. Loydetyt viat voidaan sitten poistaa (vikojenjaljityk-
selld - testauksen ulkopuolinen toimenpide), joten testaus myo6tévaikuttaa epasuorasti korkealaatui-
sempien testauksen kohteiden aikaansaamiseen.

Testaus on keino arvioida suoraan testauksen kohteen laatua ohjelmistokehityksen elinkaaren eri vai-
heissa. Naita toimenpiteitéd kdytetdan osana tukemassa laajempia projektinhallintatoimenpiteitad, kun
tehdaan paatoksia siirtymisesta ohjelmistokehityksen elinkaaren seuraavaan vaiheeseen, kuten jul-
kaisupaatos.

Testaus toimii kayttajien epasuorana edustajana kehitysprojektissa. Testaajat varmistavat, ettéa hei-
dan ymmarryksensa kayttajien tarpeista otetaan huomioon koko kehityksen elinkaaren ajan. Vaihto-
ehtona on ottaa kehitysprojektiin mukaan edustava joukko kayttéjia, mika ei yleensa ole mahdollista
korkeiden kustannusten ja sopivien kayttajien saatavuuden puutteen vuoksi.
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Testausta voidaan vaatia myds sopimusperusteisten tai lakisdateisten vaatimusten tayttamiseksi tai
lakisdateisten standardien noudattamiseksi.

1.2.2. Testaus ja laadunvarmistus (Quality Assurance, QA)

Vaikka ihmiset kayttavat usein termeja "testaus" ja "laadunvarmistus" merkitykseltddn samanlaisina,
testaus ja laadunvarmistus eivat ole sama asia. Testaus on laadunvalvonnan (Quality Control, QC)
muoto.

Laadunvalvonta on tuotekeskeinen, korjaava lahestymistapa, joka keskittyy niihin toimintoihin, jotka
tukevat sovitun laatutason saavuttamista. Testaus on keskeinen tapa toteuttaa laadunvalvontaa, jo-
hon liséksi kuuluu myds muita muodollisia menetelmia (mallin tarkistus ja oikeellisuuden todistami-
nen), simulointeja ja prototyyppien luomista.

Laadunvarmistus on prosessisuuntautunut, ennaltaehkéiseva lahestymistapa, joka keskittyy proses-
sien noudattamiseen ja parantamiseen. Se perustuu ajatukseen, etté jos hyvaa prosessia noudate-
taan oikein, tuloksena syntyy hyva tuote. Laadunvarmistus koskee seka kehitys- etta testausproses-
seja, ja se on kaikkien projektissa mukana olevien vastuulla.

Testituloksia kaytetaan seka laadunvarmistuksessa etta laadunvalvonnassa. Laadunvalvonnassa niita
kaytetaan vikojen korjaamiseen, kun taas laadunvarmistuksessa ne tuottavat palautetta siitd, kuinka
hyvin kehitys- ja testausprosessit toimivat.

1.2.3. Virheet, viat, hairiot ja juurisyyt

Ihmiset tekevét virheitd, jotka tuottavat vikoja (bugeja), jotka puolestaan voivat johtaa hairiihin. Ihmi-
set tekevat virheita eri syista, kuten kiireessa tai tuotosten, prosessien, infrastruktuurin tai vuorovaiku-
tusten monimutkaisuuden vuoksi, tai yksinkertaisesti siksi, ettéd he ovat vasyneita tai heiltd puuttuu riit-
tava koulutus.

Vikoja voi loytya dokumentaatiosta, kuten vaatimusmaarittelyista tai testiskripteista, lahdekoodista tai
tyota tukevista tuotoksista, kuten koontitiedostosta. Jos aikaisemmin ohjelmistokehityksen elinkaa-
ressa syntyneiden tuotoksien vikoja ei huomata, ne johtavat usein viallisiin tuotoksiin myéhemmin
elinkaaren aikana. Jos vian siséltdma koodi suoritetaan, jarjestelma ei ehka tee sitd, mita sen pitaisi
tehda, tai tekee jotain, mité sen ei pitaisi, ja tuloksena on hairié. Jotkut viat johtavat aina hairiéon, jos
ne suoritetaan, kun taas toiset johtavat hairioon vain tietyissa olosuhteissa ja jotkut eivat valttdmatta
johda hairiodn koskaan.

Virheet ja viat eivat ole ainoa syy hairidihin. Hairidt voivat johtua myos ymparistdolosuhteista, kuten
sateilysta tai sahkdmagneettisista kentista, jotka voivat aiheuttaa laiteohjelmistovikoja.

Juurisyy on ongelman esiintymiseen vaikuttava perustavanlaatuinen syy (esim. virheeseen johtava
tilanne). Juurisyy tunnistetaan juurisyyanalyysilld, joka tehddan tyypillisesti, kun hairio ilmenee tai vika
tunnistetaan. Uskotaan, ettd muita vastaavia hairioita tai vikoja voidaan estéaa tai niiden esiintymisti-
heyttd vahentéa puuttumalla juurisyyhyn, esimerkiksi poistamalla se.

1.3. Testauksen periaatteet

Vuosien varrella on ehdotettu useita testaukseen liittyvia periaatteita, jotka tarjoavat kaikkeen testauk-
seen patevia yleisia ohjeita. Tassa sertifikaattisisallossa kuvataan seitseman téllaista periaatetta.

1. Testaus osoittaa vikojen olemassaolon, ei niiden puuttumista. Testauksella voidaan osoittaa,
ettd testauksen kohteessa on vikoja, mutta silla ei voida todistaa, ettd vikoja ei ole (Buxton 1970).
Testaus vahentaa todenndkoisyytta, ettd vikoja jaa havaitsematta testauksen kohteessa, mutta vaikka
vikoja ei l0ydy, testaus ei voi todistaa testauksen kohteen oikeellisuutta.
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2. Taysin kattava testaus on mahdotonta. Kaiken testaaminen ei ole mahdollista paitsi vahapatoi-
sissa tapauksissa (Manna 1978). Sen sijaan, etta yritettdisiin tehda taysin kattavaa testausta, testauk-
sen kohdentamiseen pitéisi kayttaé testaustekniikoita (ks. luku 4), testitapausten priorisointia (ks.
kohta 5.1.5) seka riskipohjaista testausta (ks. kohta 5.2).

3. Aikainen testaus sdastaa aikaa ja rahaa. Prosessin aikaisessa vaiheessa poistetut viat eivat ai-
heuta my6hempié vikoja materiaalin perusteella laadituissa tuotoksissa. Laatukustannukset pienene-
vat, koska ohjelmistokehityksen elinkaaressa esiintyy myohemmin vihemman vikoja (Boehm 1981).
Jotta viat [6ydettaisiin varhaisessa vaiheessa, seka staattinen testaus (katso luku 3) ettd dynaaminen
testaus (ks. luku 4) pitaisi aloittaa mahdollisimman aikaisin.

4. Viat kasaantuvat. Pieni maara jarjestelmakomponentteja sisdltaa yleensa suurimman osan havai-
tuista vioista tai on vastuussa suurimmasta osasta kayton aikaisista hairidistd (Enders 1975). Tama
ilmioé on esimerkki Pareton periaatteesta. Ennustetut vikakasautumat ja testauksen tai kayton aikana
havaitut todelliset vikakasautumat ovat tarkeité tietoja riskipohjaisessa testauksessa (ks. kohta 5.2).

5. Testit menettavat tehonsa. Jos samat testit toistetaan monta kertaa, niistéa tulee yha tehottomam-
pia uusien vikojen havaitsemisessa (Beizer 1990). Taman ilmion vélttdmiseksi olemassa olevia tes-
teja ja testiaineistoa on ehk& muokattava ja on ehka laadittava uusia testeja. Joissakin tapauksissa
samojen testien toistaminen voi kuitenkin tuottaa hyodyllisia tuloksia, esimerkiksi automatisoidussa
regressiotestauksessa (ks. kohta 2.2.3).

6. Testaus on tilanneriippuvaista. Testaukseen ei ole olemassa yhta yleisesti sovellettavaa lahesty-
mistapaa. Testausta tehdaan eri tavoin eri tilanteissa (Kaner 2011).

7. Vikojen puuttumisen harhaluulo. On harhaluulo (eli vaarinkasitys) kuvitella, ettéd ohjelmiston to-
dentaminen varmistaa jarjestelman onnistumisen. Kaikkien maariteltyjen vaatimusten perusteellinen
testaaminen ja kaikkien havaittujen vikojen korjaaminen voi silti tuottaa jarjestelman, joka ei tayta
kayttajien tarpeita ja odotuksia, joka ei auta saavuttamaan asiakkaan liiketoimintatavoitteita ja joka on
huonompi verrattuna muihin, kilpaileviin jarjestelmiin. Todentamisen liséksi pitdisi huolehtia myos kel-
puutuksesta. (Boehm 1981).

1.4. Testaustoimenpiteet, testimateriaali ja testaukseen liittyvat roolit

Testaus on tilanneriippuvaista, mutta ylemmalla tasolla on olemassa yhteisia testaukseen liittyvia toi-
menpiteiden joukkoja, joita ilman testaus ei todennakdisesti saavuta sille asetettuja tavoitteita. Nama
toimenpiteiden joukot muodostavat testausprosessin. Testausprosessi voidaan raataléida tiettyyn ti-
lanteeseen sopivaksi eri tekijoiden perusteella. Se, mitka toimenpiteet sisallytetdén testausprosessiin,
miten ne toteutetaan ja milloin ne tapahtuvat, paatetaan yleensa osana kulloisenkin tilanteen testaus-
suunnittelua (ks. kohta 5.1).

Seuraavissa kohdissa kuvataan tdman testausprosessin yleisia piirteita testaustoimenpiteiden ja -teh-
tavien, tilanteen vaikutuksen, testimateriaalin, testauksen pohjamateriaalin ja testimateriaalin valisen
jaljitettavyyden seka testauksen roolien osalta.

ISO/IEC/IEEE 29119-2 -standardi tarjoaa lisétietoja testausprosesseista.

1.4.1. Testaustoimenpiteet ja -tehtavat

Testausprosessi koostuu yleensa jaljempana kuvatuista paatoimenpideryhmista. Vaikka monet naista
toimenpiteista saattavat nayttda noudattavan loogista jarjestysta, ne toteutetaan usein iteratiivisesti tai
rinnakkain. Nama testaustoimenpiteet on yleensa raataloitava jarjestelman ja projektin mukaan.
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Testauksen suunnittelu sisaltaa testauksen tavoitteiden maarittdmisen ja sellaisen lahestymistavan
valitsemisen, jolla kyseiset tavoitteet parhaiten saavutetaan kokonaistilanteen asettamissa rajoissa.
Testauksen suunnittelua selitetddn tarkemmin kohdassa 5.1.

Testauksen seuranta ja hallinta. Testauksen seurantaan kuuluu kaikkien testaustoimenpiteiden jat-
kuva seuraaminen ja todellisen edistymisen vertaaminen suunniteltua vastaan. Testauksen hallintaan
kuuluu testauksen tavoitteiden saavuttamiseksi tarvittavien toimenpiteiden toteuttaminen. Testauksen
seurantaa ja hallintaa kuvataan tarkemmin kohdassa 5.3.

Testianalyysi siséltaa testauksen pohjamateriaalin analysoinnin testattavien ominaisuuksien tunnis-
tamiseksi seka niihin liittyvien testattavien tilanteiden maarittdmisen ja priorisoinnin niihin liittyvien ris-
kien ja riskitasojen perusteella (ks. kohta 5.2). Testauksen pohjamateriaali ja testauksen kohteet arvi-
oidaan myds niiden mahdollisesti sisaltdmien vikojen tunnistamiseksi seka niiden testattavuuden arvi-
oimiseksi. Testianalyysia voidaan usein tehostaa kayttamalla testaustekniikoita (ks. luku 4). Testi-
analyysi vastaa kysymykseen "mita testata?" mitattavissa olevien kattavuuskriteerien nakékulmasta.

Testien suunnittelu siséltaa testattavien tilanteiden laventamisen testitapauksiksi ja muuksi testima-
teriaaliksi (esim. testausohjeet). T&dhén toimenpiteeseen kuuluu usein kattavuuskohteiden tunnistami-
nen, jotka sitten toimivat pohjana testitapausten syotearvoja maariteltdessa. Testaustekniikoita (ks.
luku 4) voidaan kayttaa taman toimenpiteen tukena. Testien suunnittelu siséltdd myos testiaineistoon
liittyvien vaatimusten maarittelyn, testiympériston suunnittelun sek& muiden tarvittavien infrastruktuu-
rien ja tydkalujen tunnistamisen. Testien suunnittelu vastaa kysymykseen "miten testata?".

Testien valmistelu sisaltaa testien suorittamiseksi tarvittavan testimateriaalin (esim. testiaineiston)
laatimisen tai hankkimisen. Testitapaukset voidaan jarjestaa testiproseduureiksi ja ne ryhmitellaén
usein testijoukoiksi. Manuaaliset ja automatisoidut testiskriptit luodaan. Testiproseduurit priorisoidaan
ja jarjestetaan testien suoritusaikataulun puitteissa mahdollisimman tehokkaaseen suoritusjarjestyk-
seen (ks. kohta 5.1.5).Testiymparistd pystytetdan ja sen oikea toteutus todennetaan

Testien suorittaminen sisaltaa testien suorittamisen testien suoritusaikataulun mukaisesti (testiajot).
Testien suorittaminen voi olla manuaalista tai automaattista. Testien suorittaminen voidaan tehda mo-
nella tavalla, mukaan lukien jatkuva testaus tai paritestaussessiot. Todellisia testituloksia verrataan
odotettuihin tuloksiin. Testitulokset kirjataan. Poikkeavuudet analysoidaan niiden todennéakdisten syi-
den tunnistamiseksi. Analyysin pohjalta voidaan poikkeamat raportoida havaittujen hairididen perus-
teella (ks. kohta 5.5).

Testauksen paattamistoimenpiteet suoritetaan yleensa projektin maaréaajankohdissa (esim. jul-
kaisu, iteraation loppu, testaustason valmistuminen) ja ne kohdistuvat selvittémattémiin vikoihin, muu-
tospyyntdihin tai luotuihin tuotteen kehitysjonon kohtiin. Jatkossa mahdollisesti hyddyllinen testimate-
riaali tunnistetaan ja arkistoidaan tai luovutetaan asianmukaisille tiimeille. Testiymparisto suljetaan so-
vittuun tilaan. Testaustoimenpiteet analysoidaan kokemusten ja kehitysehdotusten tunnistamiseksi
tulevia iteraatioita, julkaisuja tai projekteja varten (katso kohta 2.1.6). Testauksen loppuraportti luo-
daan ja toimitetaan sidosryhmille.

1.4.2. Testausprosessi eri tilanteissa

Testausta ei tehda eristyksissa muusta ympéristdsta. Testaustoiminta on olennainen osa organisaa-

tiossa toteutettavia kehitysprosesseja. Testausta rahoittavat myds sidosryhmat ja sen lopullisena ta-

voitteena on auttaa tayttdamaan sidosryhmien liiketoiminnalliset tarpeet. Siksi tapa, jolla testaus suori-
tetaan, riippuu useista tilannesidonnaisista tekijoistd, mukaan lukien

o sidosryhmét (tarpeet, odotukset, vaatimukset, yhteistythalukkuus jne.)

e tiimin jasenet (taidot, tiedot, kokemustaso, kaytettévissa olo, koulutustarpeet jne.)
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¢ liiketoiminta-alue (testauksen kohteen kriittisyys, tunnistetut riskit, markkinoiden tarpeet, erityi-
set lakeihin pohjautuvat maéraykset jne.)

o tekniset tekijat (ohjelmiston tyyppi, tuotearkkitehtuuri, kéytetty teknologia jne.)
e projektin rajoitteet (laajuus, aika, budjetti, resurssit jne.)

e organisatoriset tekijat (organisaatiorakenne, kaytossa olevat politikat, noudatettavat kaytan-
noét jne.)

¢ ohjelmistokehityksen elinkaari (suunnittelukéytannot, kehitysmenetelmét jne.)
o tyokalut (saatavuus, kaytettavyys, vaatimustenmukaisuus jne.).

Nama tekijat vaikuttavat moniin testaukseen liittyviin asioihin, mukaan lukien testausstrategia, kaytet-
tavat testaustekniikat, testiautomaation aste, vaadittu kattavuustaso, testausdokumentaation yksityis-
kohtaisuuden taso, raportointi jne.

1.4.3. Testimateriaali

Testimateriaali syntyy kohdassa 1.4.1 kuvattujen testaustoimenpiteiden tuotoksena. Se, miten eri or-
ganisaatiot tuottavat, muokkaavat, nimeavat, jarjestavat ja hallinnoivat tuotoksiaan, vaihtelee paljon.

Kunnollinen kokoonpanonhallinta (katso kohta 5.4) varmistaa tuotoksien yhdenmukaisuuden ja ehey-
den. Seuraava luettelo tuotoksista ei ole tyhjentava.

e Testauksen suunnittelun tuotoksiin kuuluvat testaussuunnitelma, testauksen aikataulu, ris-
kirekisteri sek& aloitus- ja lopetuskriteerit (ks. kohta 5.1). Riskirekisteri siséltaa luettelon ris-
keista ja niiden todennakdisyydesta, vaikutuksesta seka tietoa riskien pienentamisesta (ks.
luku 5.2). Testauksen aikataulu, riskirekisteri seka aloitus- ja lopetuskriteerit ovat usein osa
testaussuunnitelmaa.

e Testauksen seurannan ja hallinnan tuotoksiin kuuluvat testauksen edistymisraportit (ks.
kohta 5.3.2), hallintaan liittyvien toimenpiteiden dokumentaatio (ks. kohta 5.3) seka riskitiedot
(ks. kohta 5.2).

e Testianalyysin tuotoksia ovat (priorisoidut) testattavat tilanteet (esim. hyvaksymiskriteerit,
ks. kohta 4.5.2) ja vikaraportit liittyen testauksen pohjamateriaalissa oleviin vikoihin (jos niita
ei ole korjattu suoraan).

e Testien suunnittelun tuotoksia ovat (priorisoidut) testitapaukset, testausohjeet, kattavuus-
kohteet seka testiaineistoon ja testiymparistdon liittyvat vaatimukset.

e Testien valmistelun tuotoksia ovat testiproseduurit, automatisoidut testiskriptit, testijoukot,
testiaineisto, testien suoritusaikataulu ja testiympariston elementit. Esimerkkeja testiymparis-
ton elementeista ovat tyngat, ajurit, simulaattorit ja palveluiden virtualisoinnit.

e Testien suorituksen tuotoksia ovat testilokit ja vikaraportit (katso kohta 5.5).

e Testauksen paattdmisen tuotoksia ovat testauksen loppuraportti (ks. kohta 5.3.2), toimen-
piteet mydhempien projektien tai iteraatioiden parantamiseksi, dokumentoidut opitut koke-
mukset ja muutospyynnét (esim. tuotteen kehitysjonon kohtina).

1.4.4. Jaljitettavyys testauksen pohjamateriaalin ja testimateriaalin valilla

Tehokkaan seurannan ja hallinnan toteuttamiseksi on téarke&a varmistaa jéljitettavyys ja yllapitaa sita
koko testausprosessin ajan testauksen pohjamateriaalin osien, naihin osiin liittyvan testimateriaalin
(esim. testattavat tilanteet, riskit, testitapaukset), testitulosten ja ldydettyjen vikojen valilla.
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Tarkka jaljitettavyys tukee kattavuuden arviointia, joten on erittéin hyodyllistd, jos testauksen pohja-
materiaalissa on maaritelty mitattavissa olevat kattavuuskriteerit. Kattavuuskriteerit voivat toimia kes-
keisind suorituskykyindikaattoreina (Key Performance Indicator, KPI) ohjaamassa toimenpiteita, jotka
osoittavat, missa maarin testauksen tavoitteet on saavutettu (ks. kohta 1.1.1). Esimerkiksi:

e Testitapausten ja vaatimusten valiselld jéljitettéavyydella voidaan varmistaa, etté vaatimukset
on katettu testitapauksilla.

e Testitulosten ja riskien valista jaljitettavyytta voidaan kayttaa arvioitaessa testauksen kohteen
jaljella olevien riskien tasoa.

Kattavuuden arvioinnin liséksi hyva jaljitettavyys mahdollistaa muutosten vaikutusten maarittdmisen,
helpottaa testien auditointia ja auttaa tayttdméaan IT-hallinnon kriteerit. Hyva jaljitettavyys tekee myds
testauksen edistymis- ja loppuraporteista helpommin ymmarrettavia, jos ne siséltavat testauksen poh-
jamateriaalin osien tilan. Ta&ma voi myds auttaa viestimaan testauksen teknisistd nakoékohdista sidos-
ryhmille ymmarrettavalla tavalla. Jaljitettavyys tarjoaa tietoa, jonka avulla voidaan arvioida tuotteen
laatua, prosessien kyvykkyytta ja projektin etenemista liiketoiminnan tavoitteisiin nahden.

1.4.5. Testauksen roolit

Tassa sertifikaattisisallossa kasitellaan kahta testauksen paaroolia: testauksen hallintaan liittyvaa roo-
lia ja testausroolia. Naille kahdelle roolille nimetyt toimenpiteet ja tehtavat riippuvat eri tekijoista, kuten
projektin ja tuotteen tilanteesta, rooleissa toimivien ihmisten taidoista ja organisaatiosta.

Testauksen hallinnan rooli ottaa kokonaisvastuun testausprosessista, testaustiimista seka testaustoi-
menpiteiden johtamisesta. Testauksen hallinnan rooli keskittyy paaasiassa testauksen suunnitteluun,
seurantaan ja hallintaan seka testauksen paattamistehtaviin. Tapa, jolla testauksen hallinnan rooli to-
teutetaan, vaihtelee tilanteen mukaan. Esimerkiksi ketterdssa ohjelmistokehityksessé kettera tiimi voi
hoitaa osan testauksen hallinnan tehtévista. Useita tiimeja tai koko organisaatiota kasittavia tehtavia
voivat suorittaa kehitystiimin ulkopuoliset testauspaallikot.

Testausrooli ottaa kokonaisvastuun testauksen teknisesta puolesta. Testausrooli keskittyy paaasiassa
testianalyysiin, testien suunnitteluun, testien valmisteluun ja testien suorittamiseen.

Eri ihmiset voivat toimia ndissa rooleissa eri aikoina. Esimerkiksi testauksen hallintaroolia voi hoitaa
tiimipaallikko, testauspaallikko, kehityspaallikkd jne. On myds mahdollista, ettd yksi henkild hoitaa sa-
maan aikaan testauksen ja testauksen hallinnan rooleja.

1.5. Testauksen keskeiset taidot ja hyvat kaytannot

Taito on henkilén omista tiedoista, kokemuksesta ja kyvyista syntyvéa kyvykkyys tehda jotain hyvin.
Hyvilla testaajilla tulisi olla eraité keskeisia taitoja, jotta he voivat tehda tyénsa hyvin. Hyvien testaa-
jien tulisi olla tehokkaita tiimipelaajia ja pystya tekemaan testausta testauksen riippumattomuuden eri
tasoilla .

1.5.1. Testauksessa vaadittavat yleiset taidot
Vaikka seuraavat taidot ovat yleisid, ne ovat erityisen tarkeita testaajille:

e Testausosaaminen (testauksen tehokkuuden kasvattamiseksi esim. testaustekniikoita kaytta-
malla)

e Perusteellisuus, huolellisuus, uteliaisuus, yksityiskohtien huomioiminen, jarjestelmallisyys (vi-
kojen, erityisesti vaikeasti |[dydettavien, tunnistamiseksi)
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e Hyvat viestintataidot, aktiivinen kuuntelu, tiimipelaajana toimiminen (kaikkien sidosryhmien
kanssa tehokkaasti tydskentelemiseksi, tiedon valittAmiseksi muille, asioiden ymmarretyksi
saamiseksi sekéa vikojen raportoimiseksi ja niistd keskustelemiseksi)

¢ Analyyttinen ajattelu, kriittinen ajattelu, luovuus (testauksen tuottavuuden kasvattamiseksi)

e Tekninen osaaminen (testauksen tehostamiseksi esimerkiksi kayttamalla asianmukaisia tes-
tausvalineitd)

e Toimialueen tuntemus (loppukayttajien/liiketoiminnan edustajien ymmartamiseksi ja heidan
kanssaan kommunikoimiseksi).

Testaajat ovat usein huonojen uutisten tuojia. On yleinen inhimillinen piirre syyttdd huonojen uutisten
tuojaa. Tama tekee viestintataidoista ratkaisevan tarkeita testaajille. Testituloksista kertominen voidaan
kokea kritiikkina tuotetta ja sen tekijaé kohtaan. Vahvistusharha voi vaikeuttaa sellaisen tiedon hyvak-
symista, joka on ristiriidassa nykyisten uskomusten kanssa. Jotkut ihmiset saattavat pitda testausta
tuhoavana toimenpiteend, vaikka se vaikuttaa suuresti projektin onnistumiseen ja tuotteiden laatuun.
Taman ndkemyksen parantamiseksi tiedot vioista ja hairidista pitéisi viestia rakentavalla tavalla.

1.5.2. Tiimiperustainen lahestymistapa

Yksi testaajan tarkeista taidoista on kyky tydskennella tehokkaasti tiimissé ja vaikuttaa positiivisesti
tiimin tavoitteisiin. Tiimiperustainen lahestymistapa - kaytanto, joka on peraisin Extreme Programming
-ohjelmistokehitysmallista (ks. kohta 2.1) - perustuu tdhan taitoon.

Tiimiperustaisessa lahestymistavassa jokainen tiimin jasen, jolla on tarvittavat tiedot ja taidot, voi suo-
rittaa minka tahansa tehtavén, ja jokainen on vastuussa laadusta. Tiimin jasenet tytskentelevat sa-
massa tyétilassa (fyysisessa tai virtuaalisessa), koska yhteinen sijainti helpottaa viestintaa ja vuoro-
vaikutusta. Tiimiperustainen lahestymistapa parantaa tiimidynamiikkaa, edistaa viestintaa ja yhteis-
ty6ta tiimin sisélla ja luo synergiaa mahdollistamalla tiimil&isten eri taitojen hyddyntamisen projektin
hyddyksi.

Testaajat tekevat tiivista yhteistydtd muiden tiimin jasenten kanssa sen varmistamiseksi, etta haluttu
laatutaso saavutetaan. Tahan kuuluu yhteistyd liiketoiminnan edustajien kanssa ja heidan tukemi-
sensa sopivien hyvaksymistestien luomiseksi seka tydskentely toteuttajien kanssa testausstrategiasta
sopimiseksi ja testausautomaation lahestymistavoista paattamiseksi. Testaajat voivat nain siirtaa tes-
tausosaamista muille tiimin jasenille ja vaikuttaa tuotteen kehitykseen.

Tilanteesta riippuen tiimiperustainen lahestymistapa ei valttamaétta aina ole sopiva. Joissakin, esimer-
kiksi turvallisuuskriittisissa, tilanteissa voidaan tarvita korkeaa testauksen riippumattomuuden tasoa.

1.5.3. Testauksen riippumattomuus

Tietynasteinen riippumattomuus tekee testaajasta tehokkaamman I6ytamaan vikoja, ja tdma johtuu
tekijan ja testaajan kognitiivisten harhojen valisista eroista (vrt. Salman 1995). Riippumattomuus ei
kuitenkaan korvaa tuttuutta; esimerkiksi toteuttajat voivat tehokkaasti 16ytda monia vikoja omasta koo-
distaan.

Tuotoksia voi testata niiden tekija (ei riippumattomuutta), tekijan vertaiset samasta tiimista (jonkin ver-
ran riippumattomuutta), testaajat tekijan tiimin ulkopuolelta mutta saman organisaation sisélté (korkea
riippumattomuus) tai testaajat organisaation ulkopuolelta (erittain korkea riippumattomuus). Useim-
missa projekteissa on yleensa parasta kayttéa testauksessa useita riippumattomuuden tasoja (esim.
kehittajat suorittavat komponentti- ja komponentti-integraatiotestauksen, testausryhma suorittaa jar-
jestelma- ja jarjestelmaintegraatiotestauksen ja lilketoiminnan edustajat suorittavat hyvaksymistes-
tauksen).
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Testauksen riippumattomuuden tarkein etu on, etta riippumattomat testaajat tunnistavat todennakai-
sesti erilaisia vikoja ja hairidita toteuttajiin verrattuna erilaisten taustojen, teknisten nakdkulmien ja en-
nakkoasenteiden vuoksi. Liséksi riippumaton testaaja voi todentaa, kyseenalaistaa tai kumota oletuk-
sia, joita sidosryhmat ovat tehneet jarjestelman méarittelyn ja toteutuksen aikana.

Riippumattomuuteen liittyy kuitenkin myds joitakin haittoja. Riippumattomat testaajat voidaan eristaa
toteutustiimistad, mik& voi johtaa yhteistydn puutteeseen, viestintdongelmiin tai vihamieliseen suhtee-
seen toteutustiimin kanssa. Toteuttajat voivat menettaéd vastuuntuntonsa laadun suhteen. Riippumat-
tomia testaajia voidaan pitédé pullonkaulana tai heitd voidaan syyttaa julkaisun viivastymisesta.

v CTFL 4.0-FI Sivu 23 (72) 1.9.2023

© International Software Testing Qualifications Board (ISTQB®), Finnish Software Testing Board (FiSTB)



/

Sertifioitu testaaja ISTQB

Certified Tester

Perustaso Foundation Level

2. Testaus ohjelmistokehityksen elinkaaren aikana - 130
minuuttia

Avainsanat

ei-toiminnallinen testaus, hyvaksymistestaus, integraatiotestaus, jarjestelmaintegraatiotestaus, jarjes-
telmétestaus, komponentti-integraatiotestaus, komponenttitestaus, lasilaatikkotestaus, mustalaatikko-
testaus, regressiotestaus, shift-left, testauksen kohde, testaustaso, testaustyyppi, toiminnallinen tes-
taus, varmistustestaus, yllapitotestaus

Luvun 2 oppimistavoitteet:

2.1 Testaus ohjelmistokehityksen elinkaaressa

FL-2.1.1 (K2) Osaa selittda valitun ohjelmistokehityksen elinkaaren vaikutuksen testaukseen

FL-2.1.2 (Kl) Muistaa hyvat testauskaytannot, jotka koskevat kaikkia ohjelmistokehityksen elinkaa-
ria

FL-2.1.3 (K1) Muistaa esimerkit testit ensin -lahestymistavoista kehityksessa

FL-2.1.4 (K2) Osaa kuvata, miten DevOps voi vaikuttaa testaukseen

FL-2.1.5 (K2) Osaa selittaa shift-left-lahestymistavan

FL-2.1.6 (KZ) _Osaa selittdd, miten jalkipalavereita voidaan kayttaa prosessin parantamisen meka-
nismina

2.2 Testaustasot ja testaustyypit

FL-2.2.1  (K2) Erottaa eri testaustasot toisistaan

FL-2.2.2  (K2) Erottaa eri testaustyypit toisistaan

FL-2.2.3  (K2) Erottaa varmistustestauksen regressiotestauksesta

2.3 Yllapitotestaus

FL-2.3.1 (K2) Osaa kuvata yllapitotestauksen ja sen kaynnistavat tekijat
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2.1. Testaus ohjelmistokehityksen elinkaaren yhteydessa

Ohjelmistokehityksen elinkaarimalli on abstrakti, korkean tason esitys ohjelmistokehitysprosessista.
Elinkaarimalli méaérittelee, miten tédssa prosessissa suoritetut eri kehitysvaiheet ja toimenpiteet liittyvét
toisiinsa seka loogisesti etta kronologisesti. Esimerkkeja elinkaarimalleista ovat perakkaismalliset oh-
jelmistokehitysmallit (esim. vesiputousmalli, V-malli), iteratiiviset kehitysmallit (esim. spiraalimalli, pro-
totyypit) ja inkrementaaliset kehitysmallit (esim. Unified Process).

Joitakin ohjelmistokehitysprosessien toimenpiteita voidaan kuvata myos yksityiskohtaisempien ohjel-
mistokehitysmenetelmien ja ketterien kaytantéjen pohjalta. Esimerkkeja ovat hyvaksymistestiohjattu
ohjelmistokehitys (Acceptance Test Driven Development, ATDD), kayttaytymiseen perustuva ohjel-
mistokehitys (Behavior Driven Development, BDD), sovellusaluekeskeinen suunnittelu (domain-driven
design, DDD), eXtreme Programming (XP), ominaisuuksiin perustuva kehitys (Feature-Driven Deve-
lopment, FDD), Kanban, Lean IT, Scrum ja testiohjattu kehitys (Test-Driven Development, TDD).

2.1.1. Ohjelmistokehityksen elinkaaren vaikutus testaukseen

Testauksen onnistumiseksi se taytyy mukauttaa ohjelmistokehityksen elinkaareen. Elinkaarimallin va-
linta vaikuttaa

e testaustoimenpiteiden laajuuteen ja ajoitukseen (esim. testaustasot ja testaustyypit)
o testidokumentaation yksityiskohtaisuuden tasoon

¢ testaustekniikoiden ja testauksen lahestymistapojen valintaan

e testiautomaation laajuuteen

e testaajan rooliin ja vastuisiin.

Perakkaismallisessa ohjelmistokehityksessa testaajat osallistuvat alkuvaiheessa tyypillisesti vaatimus-
ten katselmointeihin, testianalyysiin ja testien suunnitteluun. Suoritettava koodi luodaan yleensa myo-
hemmissa vaiheissa, joten tyypillisesti dynaamista testausta ei voida tehda ohjelmistokehityksen var-
haisessa vaiheessa.

Joissakin iteratiivisissa ja inkrementaalisissa kehitysmalleissa oletetaan, etta jokainen iteraatio tuottaa
toimivan prototyypin tai tuoteinkrementin. Tama tarkoittaa, etté kussakin iteraatiossa voidaan tehda
seka staattista etta dynaamista testausta kaikilla testaustasoilla. Inkrementtien tiivis toimitus edellyttaa
nopeaa palautetta ja laajaa regressiotestausta.

Ketterdsséa ohjelmistokehityksessa oletetaan, ettd muutoksia voi tapahtua koko projektin ajan. Siksi
ketterisséa projekteissa suositaan kevytta tuotosten dokumentointia ja laajaa testiautomaatiota regres-
siotestauksen helpottamiseksi. Lisaksi suurin osa manuaalisesta testauksesta tehdéan yleensa kayt-
tamalla kokemuspohjaisia testaustekniikoita (ks. kohta 4.4), jotka eivat edellyté laajaa etukateen teh-
tavaa testianalyysia ja testien suunnittelua.

2.1.2. Ohjelmistokehityksen elinkaari ja hyvat testauskaytannot

Valitusta ohjelmistokehityksen elinkaarimallista riippumatta hyviin testauskaytantéihin kuuluvat seu-
raavat asiat:

¢ Jokaista ohjelmistokehityksen toimenpidettéd vastaa testaustoimenpide, jotta kaikki kehitystoi-
menpiteet ovat laadunvalvonnan alaisia.

e Eritestaustasoilla (ks. luku 2.2.1) on maaratyt ja toisistaan poikkeavat testaustavoitteet, mikéa
mahdollistaa testauksen riittdvan kattavuuden ja samalla paallekkaisyyksien vélttamisen.
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e Tietyn testaustason testianalyysi ja testien suunnittelu alkaa ohjelmistokehityksen elinkaari-
mallin vastaavassa vaiheessa, jotta testauksessa voidaan noudattaa aikaisen testauksen pe-
riaatetta (ks. kohta 1.3).

e Testaajat osallistuvat tuotosten katselmointeihin heti, kun materiaalin luonnokset ovat saata-
villa, jotta aikaisempi testaus ja vikojen havaitseminen voivat tukea shift-left-strategiaa (katso
kohta 2.1.5).

2.1.3. Testaus ohjelmistokehityksen ohjaajana

TDD, ATDD ja BDD ovat samankaltaisia kehityslahestymistapoja, joissa testit maaritellaan ohjelmisto-
kehityksen ohjausvélineeksi. Kaikissa naissa lahestymistavoissa noudatetaan aikaisen testauksen pe-
riaatetta (ks. kohta 1.3) ja sovelletaan shift-left-lahestymistapaa (ks. kohta 2.1.5), koska testit maari-
tella&n ennen koodin Kirjoittamista. Ne tukevat iteratiivista kehitysmallia. N&ita lahestymistapoja luon-
nehditaan seuraavasti:

Testiohjattu ohjelmistokehitys (TDD):
¢ Ohjaa koodausta testitapausten kautta (laajan ohjelmistosuunnittelun sijaan) (Beck 2003).

e Testit kirjoitetaan ensin, sitten kirjoitetaan testien vaatima koodi, ja sen jalkeen testit ja koodi
refaktoroidaan.

Hyvaksymistestiohjattu ohjelmistokehitys (ATDD) (ks. kohta 4.5.3):

e Testit johdetaan hyvaksymiskriteereistd osana jarjestelman suunnitteluprosessia (Gartner
2011).

e Testit kirjoitetaan ennen kuin testien edellyttama sovelluksen osa toteutetaan.
Kayttaytymiseen perustuva ohjelmistokehitys (BDD)

e Sovelluksen toivottu kayttaytyminen kuvataan testitapauksina, jotka on kirjoitettu yksinkertai-
sella luonnollisella kielelld, jota sidosryhmien on helppo ymmartaa - yleensa kayttamalla
Kun/Jos/Sitten-muotoa (TSelimski 2010).

o Testitapaukset muunnetaan sen jalkeen automaattisesti suoritettaviksi testeiksi.

Kaikissa edella mainituissa lahestymistavoissa testit voidaan sailyttda automatisoituina testeiné koo-
din laadun varmistamiseksi tulevien muokkausten yhteydessé/refaktoroinnissa.

2.1.4. DevOps ja testaus

DevOps on organisatorinen lahestymistapa, jonka tavoitteena on luoda synergiaa saamalla kehitys
(testaus mukaan luettuna) ja tuotanto toimimaan yhdessa yhteisten tavoitteiden saavuttamiseksi. De-
vOps vaatii organisaatiossa kulttuurimuutosta, jotta kehityksen (testaus mukaan luettuna) ja tuotan-
non valiset kuilut voidaan kuroa umpeen ja samalla kohdella niiden toimintoja samanarvoisina. De-
vOps edistaa tiimin itsenaisyytta, nopeaa palautetta, integroituja tydkaluketjuja ja teknisid kaytantoja,
kuten jatkuvaa integraatiota (Continuous Integration, Cl) ja jatkuvaa toimitusta (Continuous Delivery,
CD). Naiden avulla tiimit voivat rakentaa, testata ja julkaista korkealaatuista koodia nopeammin De-
vOps-toimitusputken lapi (Kim 2016).

Testauksen nakokulmasta joitain DevOpsin etuja ovat seuraavat:

¢ Nopea palaute koodin laadusta ja siitd, vaikuttavatko muutokset haitallisesti olemassa ole-
vaan koodiin.
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e Cl edistaa shift-left-lahestymistapaa testauksessa (ks. kohta 2.1.5) kannustamalla kehittgjia
toimittamaan korkealaatuista koodia, jolle on tehty yksikkotestit ja staattinen analyysi.

e DevOps edistda automatisoituja prosesseja, kuten CI/CD, jotka helpottavat vakaiden testiym-
paristdjen luomista.

e DevOps tuo ei-toiminnalliset laatuominaisuudet paremmin esiin (esim. suorituskyky, luotetta-
vuus).

e Automaatio toimitusputken lapi vahentad toistuvan manuaalisen testauksen tarvetta.

e Regressioriski on minimoitu automatisoitujen regressiotestien laajuuden ja maaran ansiosta.
DevOpsiin liittyy kuitenkin myds riskeja ja haasteita:

e DevOps-toimitusputki on méaériteltava ja luotava.

o CI/CD-tytkalut on otettava kayttoon ja niita on yllapidettava.

e Testiautomaatio vaatii liséaresursseja, ja sen kayttdonotto ja yllapito voi olla vaikeaa.

Vaikka DevOpsiin liittyy pitkalle viety automatisoitu testaus, manuaalista testausta - erityisesti kaytta-
jan nékdkulmasta - tarvitaan edelleen.

2.1.5. Shift-left-lahestymistapa

Aikaisen testauksen periaatetta (ks. kohta 1.3) kutsutaan joskus shift-leftiksi, koska se on lahestymis-
tapa, jossa testaus tehdaan aikaisemmin ohjelmistokehityksen elinkaaressa. Shift-left [ahtee yleensa
ajatuksesta, etta testaus tulisi tehda aikaisemmin (esim. ei jaada odottamaan koodin toteutusta tai
komponenttien integrointia), mutta se ei tarkoita, etta testauksen myéhemmin ohjelmistokehityksen
elinkaaressa voisi jattaa tekematta.

On olemassa joitakin hyvia kaytantoja, jotka havainnollistavat, miten testauksessa saavutetaan "shift-
left", mukaan lukien

o maarittelyjen katselmointi testauksen nakoékulmasta. Naissa maarittelyiden katselmointitoi-
menpiteet paljastavat usein mahdollisia vikoja, kuten tulkinnanvaraisuuksia, puutteita ja epa-
johdonmukaisuuksia.

e testitapausten kirjoittaminen ennen koodin kirjoittamista ja koodin suorittaminen testikehyk-
sessé koodin toteutuksen aikana

e Cl:nja viela mieluummin CD:n kayttaminen, koska se tuottaa hopeaa palautetta ja sisaltaa
automatisoidut yksikkotestit, jotka seuraavat lahdekoodin mukana, kun se kirjataan koodikir-
jastoon

e lahdekoodin staattisen analyysin suorittaminen ennen dynaamista testausta tai osana auto-
matisoitua prosessia

e ei-toiminnallisen testauksen tekeminen yksikkdtestaustasosta alkaen, mikali mahdollista.
Tama on erdanlainen shift-leftin muoto, koska ei-toiminnalliset testaustyypit suoritetaan
yleensd mydhemmin ohjelmistokehityksen elinkaaressa, kun koko jarjestelma ja edustava
testiymparistd ovat kaytettavissa.

Shift-left voi johtaa ylimaaraisiin koulutuksiin, lisatydhon ja/tai lisdkustannuksiin prosessin aikaisem-
massa vaiheessa, mutta sen odotetaan saastavan aikaa ja/tai kustannuksia myéhemmin prosessissa.

Shift-left-lahestymistavan kannalta on téarkead, etta sidosryhmat ymmartavat sen merkityksen ja ovat
sitoutuneet sen noudattamiseen.
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2.1.6. Jalkipalaverit ja prosessien parantaminen

Jélkipalaverit (tunnetaan myds nimella retrospektiivit pidetéd&n usein projektin tai iteraation lopussa,
julkaisun eri tarkistuspisteiden kohdalla tai niitd voidaan pitaa tarpeen mukaan. Jélkipalavereiden ajoi-
tus ja organisointi riippuu noudatettavasta ohjelmistokehityksen elinkaarimallista. Naissa palavereissa

osallistujat (testaajien liséksi myds esim. toteuttajat, arkkitehdit, tuoteomistajat, liiketoiminta-analyyti-
kot) keskustelevat siita,

e mika onnistui ja pitaisi sailyttaa
¢ mika ei onnistunut ja mité voitaisiin parantaa
o kuinka siséllyttaa parannukset toimintaan ja toistaa onnistumiset tulevaisuudessa.

Tulokset on kirjattava ylos ja ne ovat yleensa osa testauksen loppuraporttia (ks. kohta 5.3.2). Jalkipa-
laverit ovat kriittisia jatkuvan parantamisen onnistuneen toteuttamisen kannalta, ja on tarkeaa, etta
kaikkien suositeltujen parannuksien toteuttamista seurataan.

Tyypillisia hyotyja testaukselle ovat:
e parempi testauksen tehokkuus/tuottavuus (esim. toteuttamalla prosessin kehitysehdotuksia)
o testimateriaalin laadun paraneminen (esim. katselmoimalla testausprosessit yhdessa)

e tiimin sitoutuminen ja oppiminen (esim. tuloksena mahdollisuudesta nostaa esiin ongelmia ja
ehdottaa parannuskohtia)

e testauksen pohjamateriaalin laadun paraneminen (esim. koska vaatimusten laajuuteen ja laa-
tuun liittyvat viat voidaan tuoda esiin ja ratkaista)

e parempi yhteisty® toteutuksen ja testauksen valilla (esim. kun yhteisty6ta arvioidaan ja opti-
moidaan saanndllisesti).

2.2. Testaustasot ja testityypit

Testaustaso on joukko testaustoimenpiteitd, joita organisoidaan ja hallitaan yhdessa. Kukin testaus-
taso on testausprosessin ilmentyma, joka suoritetaan tietyssa ohjelmiston kehitysvaiheessa, yksittai-
sistd komponenteista kokonaisiin jarjestelmiin tai, tilanteen mukaan, jopa jarjestelmien jarjestelmiin.

Testaustasot liittyvat ohjelmistokehityksen elinkaarimallin muihin toimenpiteisiin. Perékkaiselinkaari-
malleissa testaustasot maaritellaan usein niin, ettd yhden testaustason lopetuskriteerit ovat osa seu-
raavan tason aloituskriteereja. Joissakin iteratiivisissa malleissa tama ei valttamaétta pade. Kehitystoi-
menpiteet voivat jatkua useiden testaustasojen lapi. Testaustasot voivat menna ajallisesti paallekkain.

Testaustyypit ovat tiettyihin laatuominaisuuksiin liittyviéa testaustoimenpiteiden joukkoja ja suurin osa
naistd toimenpiteista voidaan tehda kaikilla testaustasoilla.

2.2.1. Testaustasot

Tassa sertifikaattisisallossa kuvataan seuraavat viisi testaustasoa:

o Komponenttitestaus (tunnetaan myds nimella yksikkotestaus) keskittyy yksittaisten kompo-
nenttien testaamiseen erikseen. Se vaatii usein erityista tukea, kuten testipeteja tai yksikko-
testauskehyksia. Yleensa komponenttitestauksen tekevét toteuttajat kehitysymparistdissaan.
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e Komponentti-integraatiotestaus (tunnetaan myds nimella yksikkdintegraatiotestaus) keskit-
tyy komponenttien valisten rajapintojen ja vuorovaikutuksen testaamiseen. Komponentti-in-
tegraatiotestaus riippuu voimakkaasti integroinnin strategisista lahestymistavoista, kuten al-
haalta yl6s, ylhaalta alas tai big-bang.

o Jarjestelméatestaus keskittyy koko jarjestelman tai tuotteen yleiseen kayttaytymiseen ja ky-
kyihin, mukaan lukien usein paasta-paahan -tehtavien toiminnallinen testaus ja laatuominai-
suuksien ei-toiminnallinen testaus. Joidenkin ei-toiminnallisten laatuominaisuuksien osalta on
suositeltavaa testata ne kayttamalla koko jéarjestelmaé sopivassa testiymparistossa (esim.
kaytettavyys). Myds osajarjestelmien simulointi on mahdollista. Jarjestelmatestauksen voi
suorittaa riippumaton testausryhma, ja se liittyy jarjestelman maarittelyihin.

o Jarjestelmadintegraatiotestaus keskittyy testattavan jarjestelmén ja muiden jarjestelmien
seka ulkoisten palveluiden valisten rajapintojen testaamiseen. Jarjestelmaintegraatiotestaus
edellyttéda sopivia, mielellaén tuotantoymparistoja vastaavia testiymparistoja.

o Hyvaksymistestaus keskittyy kelpuutukseen ja kayttdonottovalmiuden osoittamiseen, mika
tarkoittaa, etta jarjestelma tayttaa kayttajan liikketoimintatarpeet. lhannetapauksessa hyvaksy-
mistestauksen suorittavat jarjestelmén aiotut kayttajat. Hyvaksymistestauksen tarkeimmat
muodot ovat: kayttajan hyvaksymistestaus (User Acceptance Testing, UAT), kayttéon soveltu-
vuuden hyvaksymistestaus, sopimuksiin ja saadoksiin perustuva hyvaksymistestaus, alfa-tes-
taus ja beta-testaus.

Testaustasot erotetaan toisistaan seuraavassa ei-tyhjentavassa listassa kuvattujen ominaisuuksien
avulla, jotta valtetdan testaustoimenpiteiden paallekkaisyydet:

e testauksen kohde

e testauksen tavoitteet

e testauksen pohjamateriaali
e viat ja hairiot

e |ahestymistavat ja vastuut.

2.2.2. Testaustyypit

On olemassa paljon eri testaustyyppeja, joita voidaan soveltaa projekteissa. Tassa sertifikaattisisal-
l6ssa kasitellaén seuraavia neljaa testaustyyppia.

Toiminnallinen testaus arvioi toiminnot, jotka komponentin tai jarjestelmén tulisi suorittaa. Toiminnot
ovat se, "mitd" testauksen kohteen pitaisi tehda. Toiminnallisen testauksen paatavoitteena on tarkis-
taa toiminnallinen valmius, toiminnallinen oikeellisuus ja toiminnallinen tarkoituksenmukaisuus.

Ei-toiminnallinen testaus arvioi komponentin tai jarjestelmén muita kuin toiminnallisia ominaisuuk-
sia. Ei-toiminnallisessa testauksessa testataan, "kuinka hyvin jarjestelma kayttaytyy". Ei-toiminnallisen
testauksen paatavoitteena on tarkistaa ohjelmiston ei-toiminnalliset laatuominaisuudet. ISO/IEC
25010 -standardi tarjoaa seuraavan luokittelun ei-toiminnallisille ohjelmiston laatuominaisuuksille:

e suorituskyvyn tehokkuus
e yhteensopivuus
o kaytettavyys

e |uotettavuus
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e tietoturva
o yllapidettavyys
e siirrettavyys.

Joskus on tarkoituksenmukaista, ettd ei-toiminnallinen testaus aloitetaan elinkaaren aikaisessa vai-
heessa (esim. osana katselmointeja ja komponenttitestausta tai jarjestelmatestausta). Monet ei-toi-
minnalliset testit johdetaan toiminnallisista testeistd, koska niissa kaytetdan samoja toiminnallisia tes-
teja, mutta toimintoa suoritettaessa tarkistetaan, etté ei-toiminnallinen vaatimus tayttyy (esim. tarkiste-
taan, ettd toiminto suoritetaan tietyssa ajassa tai etta toiminnallisuus voidaan siirtdé uudelle alustalle).
Ei-toiminnallisten vikojen mythainen havaitseminen voi aiheuttaa vakavan uhan projektin onnistumi-
selle. Ei-toiminnallisessa testauksessa tarvitaan joskus hyvin erityinen testiymparisto, kuten kaytetta-
vyyslaboratorio kaytettavyystestausta varten.

Mustalaatikkotestaus (ks. kohta 4.2) perustuu maarittelyihin ja siind johdetaan testitapaukset tes-
tauksen kohteen ulkopuolisesta dokumentaatiosta. Mustalaatikkotestauksen paatavoitteena on tarkis-
taa jarjestelman kayttaytyminen sen méaarittelyita vastaan.

Lasilaatikkotestaus (ks. kohta 4.3) on rakennepohjaista ja siina testitapaukset johdetaan jarjestel-
man toteutuksen tai sisdisen rakenteen (esim. koodi, arkkitehtuuri, tydnkulut ja tietovirrat) pohjalta.
Lasilaatikkotestauksen paatavoitteena on kayda testitapauksilla 1&api ohjelmiston rakenne riittavan kat-
tavasti.

Kaikkia neljaa edella mainittua testaustyyppia voidaan kayttaa kaikilla testaustasoilla, vaikka paino-
piste on erilainen joka tasolla. Eri testitekniikoita voidaan kayttéa testattavien tilanteiden ja testita-
pausten johtamiseen kaikissa mainituissa testaustyypeissa.

2.2.3. Varmistustestaus ja regressiotestaus

Komponenttiin tai jarjestelmééan tehdaan yleensa muutoksia joko sen parantamiseksi lisaamalla uusia
ominaisuuksia tai sen korjaamiseksi poistamalla vikoja. Tall6in testaukseen pitaisi kuulua myds var-
mistustestaus ja regressiotestaus.

Varmistustestauksessa varmistetaan, ettd alkuperainen vika on korjattu onnistuneesti. Riskista riip-
puen ohjelmiston korjattu versio voidaan testata useilla tavoilla, kuten

e suorittamalla kaikki testitapaukset, jotka ovat aiemmin epaonnistuneet vian vuoksi, tai myos
o lisddmalla uusia testeja kattamaan kaikki muutokset, jotka olivat tarpeen vian korjaamiseksi.

Jos kuitenkin aikaa tai rahaa vikojen korjaamiseen on vahan, varmistustestaus voidaan rajoittaa vain
niiden vaiheiden suorittamiseen, joiden pitéisi toistaa vian aiheuttama hairio, ja sen tarkistamiseen,
ettei hairiota ilmene.

Regressiotestaus varmistaa, ettd muutokset, mukaan luettuna jo varmistustestattu korjaus, eivét ole
aiheuttaneet haitallisia seurauksia. Nama seuraukset voivat vaikuttaa samaan komponenttiin, johon
muutos tehtiin, saman jarjestelman muihin komponentteihin tai jopa muihin littyméajarjestelmiin. Reg-
ressiotestaus ei valttAmatta rajoitu itse testauksen kohteeseen, vaan se voi liittyd myos ympéaristoon.
Suositeltavaa on tehda ensin vaikutusanalyysi regressiotestauksen laajuuden optimoimiseksi. Vaiku-
tusanalyysi nayttaa, mihin ohjelmiston osiin muutos voi vaikuttaa.

Regressiotestijoukot ajetaan monta kertaa ja yleensa regressiotestitapausten maara kasvaa jokaisen
iteraation tai julkaisun myo6ta, joten regressiotestaus on vahva ehdokas automatisoitavaksi. Naiden
testien automatisointi tulisi aloittaa projektin aikaisessa vaiheessa. Jos kaytetdan jatkuvaa integraa-
tiota, kuten esimerkiksi DevOpsissa (ks. kohta 2.1.4), on hyvé kaytanto sisallyttdd myos automatisoi-
dut regressiotestit siihen. Tilanteesta riippuen tdma voi kasittdd regressiotesteja eri tasoilla.
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Testauksen kohteen varmistustestausta ja/tai regressiotestausta tarvitaan kaikilla testaustasoilla, jos
vikoja korjataan ja/tai muutoksia tehd&an nailla testaustasoilla.

2.3.Yllapitotestaus

Yllapitoa on eri tyyppeja: se voi olla korjaavaa, silla voidaan mukautua ymparistdn muutoksiin tai pa-
rantaa suorituskykya tai yllapidettavyytta (katso lisatietoja ISO/IEC 14764 -standardista). N&in ollen
yllapito voi siséltéé suunniteltuja julkaisuja/kayttdonottoja ja suunnittelemattomia julkaisuja/kayttéénot-
toja (pikakorjauksia). Ennen muutoksen tekemista voidaan tehda vaikutusanalyysi, joka jarjestelméan
muissa osissa mahdollisesti iimenevien seurausten perusteella auttaa paattamaéan, kannattaako muu-
tosta tehda. Tuotantokdytdssa olevan jarjestelmén muutosten testaaminen sisaltdd seka muutoksen
toteutuksen onnistumisen arvioinnin ettd mahdollisten sivuvaikutusten tarkistamisen jarjestelmén
niissa osissa, joita ei ole muutettu (miké on yleenséa suurin osa jarjestelmasta).

Yllapitotestauksen laajuus riippuu yleensa
o muutokseen liittyvan riskin suuruudesta
e nykyisen jarjestelman koosta
e muutoksen koosta.
Yllapidon ja yllapitotestauksen kaynnistavat tekijat voidaan luokitella seuraavasti:

o muutokset, kuten suunnitellut parannukset (eli julkaisupohjaiset), korjaavat muutokset tai pi-
kakorjaukset

e toimintaympéristdn paivitykset tai migraatiot esimerkiksi alustalta toiselle, jotka voi edellyttaa
sekéd uuteen ymparistéon ettd muuttuneeseen ohjelmistoon liittyvia testeja tai tietojen konver-
toinnin testausta, kun aineistoa siirretaén toisesta sovelluksesta yllapidettavaan jarjestelmaan

e elakoityminen, esimerkiksi kun sovellus saavuttaa kayttdikansa lopun. Kun jarjestelma poiste-
taan kaytosta, se voi edellyttaa tietojen arkistoinnin testaamista, jos vaaditaan pitkia tietojen
sdilytysaikoja. Arkistoinnin jalkeisten palautus- ja hakumenettelyjen testaus voi olla tarpeen
my0s siind tapauksessa, etta arkistoinnin aikana tarvitaan tiettyja tietoja.
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3. Staattinen testaus - 80 minuuttia

Avainsanat

dynaaminen testaus, epamuodollinen katselmointi, katselmointi, lapikaynti, muodollinen katselmointi,
poikkeamat, staattinen analyysi, staattinen testaus, tarkastus, tekninen katselmointi

Luvun 3 oppimistavoitteet:

3.1 Staattisen testauksen perusteet
FL-3.1.1 (K1) Tunnistaa tuotokset, joita voidaan tutkia erilaisilla staattisilla testaustekniikoilla
FL-3.1.2  (K2) Osaa selittdé staattisen testauksen arvon

FL-3.1.3  (K2) Pystyy vertaamaan ja vertailemaan staattista ja dynaamista testausta

3.2 Palaute ja katselmointiprosessi

FL-3.2.1 (K1) Tunnistaa sidosryhmien varhaisen ja séanndllisen palautteen edut
FL-3.2.2  (K2) Osaa kuvata katselmointiprosessin toimenpiteet

FL-3.2.3 (K1) Muistaa, mitkd vastuut on osoitettu paarooleille katselmointeja tehtaessa
FL-3.2.4  (K2) Pystyy vertaamaan ja vertailemaan eri katselmointityyppeja

FL-3.2.5 (K1) Muistaa tekijat, jotka vaikuttavat onnistuneeseen katselmointiin
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3.1. Staattisen testauksen perusteet

Toisin kuin dynaamisessa testauksessa, staattisessa testauksessa testattavaa ohjelmistoa ei tarvitse
suorittaa. Koodia, prosessimaarittelyita, jarjestelmaarkkitehtuurimaarittelyita tai muita tuotoksia arvioi-
daan tarkastelemalla niitd manuaalisesti (esim. katselmoinnit) tai tyékalun avulla (esim. staattinen
analyysi). Testauksen tavoitteisiin kuuluvat laadun parantaminen, vikojen léytadminen ja ominaisuuk-
sien, kuten luettavuuden, valmiuden, oikeellisuuden, testattavuuden ja yhdenmukaisuuden, arviointi.
Staattista testausta voidaan soveltaa seka todentamiseen etta kelpuutukseen.

Testaajat, liiketoiminnan edustajat ja toteuttajat tydskentelevat yhdessa esimerkkikartoituksissa, kayt-
tajatarinoita kirjoitettaessa ja kehitysjonon jalostusistunnoissa sen varmistamiseksi, etta kayttajatari-
nat ja niihin liittyvéat tuotokset tayttavat niille maaritellyt kriteerit, kuten Valmiin méaéritelman (katso
kohta 5.1.3). Katselmointitekniikoita voidaan kayttaa varmistamaan, etta kayttajatarinat ovat valmiita
ja ymmarrettavia ja siséltavat testattavat hyvaksymiskriteerit. Kysymalla oikeita kysymyksia testaajat
tutkivat, haastavat ja auttavat parantamaan ehdotettuja kayttajatarinoita.

Staattinen analyysi voi tunnistaa ongelmia ennen dynaamista testausta ja vaatii usein vihemman vai-
vaa, koska testitapauksia ei tarvita ja tyypillisesti kaytetaan tydkaluja (katso luku 6). Staattinen ana-
lyysi siséllytetdan usein jatkuvan integraation kehyksiin (ks. kohta 2.1.4). Vaikka staattista analyysia
kaytetaan suurelta osin tiettyjen koodivikojen havaitsemiseen, sita kaytetaan myds yllapidettavyyden
ja tietoturvan arviointiin. Oikeinkirjoituksen tarkistusohjelmat ja luettavuustydkalut ovat muita esimerk-
keja staattisen analyysin tyOkaluista.

3.1.1. Staattisella testauksella testattavat tuotokset

Lahes mika tahansa tuotos voidaan testata staattisella testauksella. Esimerkkeja ovat vaatimusten
maarittelydokumentit, Iahdekoodi, testaussuunnitelmat, testitapaukset, tuotteen kehitysjonon kohdat,
testausohjeet, projektidokumentaatio, sopimukset ja mallit.

Kaikki tuotokset, jotka voidaan lukea ja ymmartaa, voidaan katselmoida. Staattista analyysia varten
tuotokset tarvitsevat kuitenkin rakenteen, jota vastaan niitd voidaan verrata (esim. mallit, koodi tai
teksti, joilla on muodollinen syntaksi).

Staattiseen testaukseen eivat sovi tuotokset, joita inmisten on vaikea tulkita ja joita ei pitaisi analy-
soida tydkaluilla (esim. 3. osapuolen suoritettava koodi oikeudellisista syista johtuen).

3.1.2. Staattisen testauksen arvo

Staattinen testaus voi havaita viat ohjelmistokehityksen elinkaaren aikaisimmissa vaiheissa ja tayttaa
nain aikaisen testauksen periaatteen (ks. kohta 1.3). Se voi myds tunnistaa vikoja, joita ei voida I6ytaa
dynaamisella testauksella (esim. saavuttamaton koodi, suunnittelumallit, joita ei ole toteutettu halu-
tulla tavalla, viat ei-suoritettavissa tuotoksissa).

Staattinen testaus tarjoaa mahdollisuuden arvioida tuotosten laatua ja rakentaa luottamusta niihin.
Todentamalla dokumentoidut vaatimukset sidosryhmaét voivat myds varmistaa, etta ne vastaavat hei-
dan todellisia tarpeitaan. Koska staattinen testaus voidaan tehda ohjelmistokehityksen elinkaaren ai-
kaisessa vaiheessa, mukana olevien sidosryhmien kesken pystytdan luomaan yhteisymmarrys. Mu-
kana olevien sidosryhmien valinen kommunikointi myds paranee. Tasta syysta on suositeltavaa ottaa
staattiseen testaukseen mukaan edustajia monenlaisista sidosryhmista.

Vaikka katselmointien toteuttaminen voi olla kallista, projektin kokonaiskustannukset ovat yleensé pal-
jon pienemmaét kuin silloin, kun katselmointeja ei tehd&, koska vikojen korjaamiseen tarvitaan véhem-
man aikaa ja vaivaa mydhemmin projektissa.
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Viat koodissa voidaan havaita staattisella analyysilla tehokkaammin kuin dynaamisella testauksella,
mika yleensa johtaa sekd vahempiin vikoihin koodissa ettd pienempéaan kokonaistydmaaraan.

3.1.3. Staattisen ja dynaamisen testauksen erot

Staattisen testauksen ja dynaamisen testauksen kaytannot tadydentavat toisiaan. Niilla on samanlaisia
tavoitteita, kuten tuotoksissa olevien vikojen Idytdmisen tukeminen (ks. kohta 1.1.1), mutta niisséa on
myds joitakin eroja, kuten:

e Staattinen ja dynaaminen testaus (hairididen analysoinnin pohjalta) voivat molemmat johtaa
vikojen ldytdmiseen, mutta on olemassa joitain vikatyyppeja, jotka I6ytyvat vain joko staatti-
sella tai dynaamisella testauksella.

e Staattinen testaus |0ytda suoraan vikoja, kun taas dynaaminen testaus aiheuttaa hairioita, joi-
hin liittyvat viat maaritetdan hairion tarkemman analyysin avulla.

e Staattinen testaus voi l6ytaa helpommin vikoja, jotka ovat koodin lapi kulkevilla harvemmin
kaytetyilla poluilla tai joihin on vaikea paasta kasiksi dynaamisella testauksella.

e Staattista testausta voidaan soveltaa ei-suoritettaviin tuotoksiin, kun taas dynaamista tes-
tausta voidaan kayttaa vain suoritettaviin tuotoksiin.

e Staattista testausta voidaan kayttaa mittaamaan laatuominaisuuksia, jotka eivét ole riippuvai-
sia koodin suorittamisesta (esim. yllapidettavyys), kun taas dynaamista testausta voidaan
kayttaa mittaamaan laatuominaisuuksia, jotka ovat riippuvaisia koodin suorittamisesta (esim.
suorituskyvyn tehokkuus).

Tyypillisia vikoja, jotka on helpompi ja/tai halvempi |6ytaa staattisen testauksen avulla, ovat:

e viat vaatimuksissa (esim. epajohdonmukaisuudet, epaselvyydet, ristiriidat, puutteet, epatark-
kuudet, paallekkaisyydet)

e suunnitteluviat (esim. tehottomat tietokantarakenteet, huono modularisointi)

o tietyntyyppiset koodausvirheet (esim. maarittelemattomat muuttujat, muuttujat, joille ei ole an-
nettu arvoja, saavuttamaton tai kopioitu koodi, liiallinen koodin monimutkaisuus)

e poikkeamat standardeista (esim. koodausstandardien mukaisten nimeamiskaytantéjen nou-
dattamatta jattdminen)

e vaarat rajapintamaaritykset (esim. parametrien yhteensopimaton maara, tyyppi tai jarjestys)
e tietyntyyppiset tietoturvahaavoittuvuudet (esim. puskurin ylivuodot)

e aukot tai epatarkkuudet testauksen pohjamateriaalin kattavuudessa (esim. hyvaksymiskritee-
ria koskevat puuttuvat testit).

3.2. Palaute ja arviointiprosessi

3.2.1. Sidosryhmien varhaisen ja saannoéllisen palautteen edut

Varhainen ja sdanndllinen palaute mahdollistaa aikaisen mahdollisista laatuongelmista viestimisen.
Jos sidosryhman edustajat ovat vain vahan mukana ohjelmistokehityksen elinkaaren aikana, kehitet-
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tava tuote ei ehka vastaa sidosryhman alkuperaista tai nykyista nakemysta. Jos sidosryhmalle ei pys-
tyta toimittamaan sité, mita se haluaa, se voi johtaa kalliiseen uusintaty6hén, méaraaikojen ylittymi-
seen, syyttelyyn ja jopa projektin tdydelliseen epdonnistumiseen.

Saanndllinen palaute sidosryhmilté koko ohjelmistokehityksen elinkaaren ajan voi estaa vaatimuksiin
liittyvid vaarinymmarryksié ja varmistaa, etté vaatimusten muutokset ymmarretaan ja toteutetaan ai-
kaisemmin. Tama auttaa kehitystiimi& parantamaan ymmarrystaan siitd, mita he rakentavat. Sen
myo6ta he voivat keskittyd niihin ominaisuuksiin, jotka tuottavat eniten arvoa sidosryhmille ja joilla on
mydnteisin vaikutus tunnistettuihin riskeihin.

3.2.2. Katselmointiprosessin vaiheet

ISO/IEC 20246 -standardi maarittelee yleisen katselmointiprosessin, joka tarjoaa jasennellyn mutta
joustavan kehyksen, jonka pohjalta voidaan raataldida sopiva katselmointiprosessi tiettyyn tilantee-
seen. Jos vaadittu katselmointi on muodollisempi, tarvitaan enemman eri toimenpiteisiin liittyvia tehta-
Via.

Monien tuotosten koko tekee niista lilan suuria, jotta ne voitaisiin kattaa yhdella katselmoinnilla. Kat-
selmointiprosessi voidaan kaynnistaa pari kertaa koko tuotoksen katselmoimiseksi.

Katselmointiprosessin vaiheet ovat:

e Suunnittelu. Suunnitteluvaiheessa on maariteltava katselmoinnin laajuus, joka kasittaa kat-
selmoinnin tarkoituksen, katselmoitavan tuotoksen, arvioitavat laatuominaisuudet, painopiste-
alueet, lopetuskriteerit, seka muut lisatiedot, kuten katselmointiin liittyvat standardit, tydmaara
ja aikataulu.

e Katselmoinnin aloitus. Katselmoinnin aloituksessa tavoitteena on varmistaa, etta kaikki asi-
anosaiset ja muut asiat ovat valmiina katselmoinnin aloittamiseksi. Téhan sisaltyy sen varmis-
taminen, etta jokaisella osallistujalla on paasy katselmoitavaan tuotokseen, han ymmartaa
roolinsa ja vastuunsa ja saa kaiken tarvittavan katselmoinnin suorittamiseksi.

o Yksilollinen katselmointi. Jokainen katselmoija suorittaa yksil6llisen katselmoinnin arvioi-
dakseen tarkasteltavan tuotoksen laatua ja tunnistaakseen poikkeamia, suosituksia ja kysy-
myksia kayttdmalla yhté tai useampaa katselmointitekniikkaa (esim. tarkistuslistaan perustuva
katselmointi, skenaariopohjainen katselmointi). ISO/IEC 20246 -standardi tarjoaa eri katsel-
mointitekniikoiden tarkempia kuvauksia. Katselmoijat kirjaavat ylds kaikki tunnistamansa poik-
keamat, suositukset ja kysymykset.

¢ Viestinta ja analysointi. Koska katselmoinnin aikana havaitut poikkeamat eivéat valttamatta
ole vikoja, kaikki poikkeamat on analysoitava ja niistéa on keskusteltava. Jokaisen poikkeaman
osalta pitaisi tehdd paatds sen tilasta, omistajuudesta ja vaadituista toimista. Taméa tehdaan
tyypillisesti katselmointipalaverissa, jossa osallistujat paattavat myos, mika arvioidun tuotok-
sen laatutaso on ja mité jatkotoimenpiteitd tarvitaan. Toimenpiteiden loppuun saattaminen
saattaa edellyttda seurantakatselmointia.

e Korjaaminen ja raportointi. Jokaisesta viasta pitaisi tehda vikaraportti, jotta korjaavia toi-
menpiteita voidaan seurata. Kun lopetuskriteerit on saavutettu, tuotos voidaan hyvaksya. Kat-
selmoinnin tulokset raportoidaan.

3.2.3. Roolit ja vastuut katselmoinneissa

Katselmoinneissa on mukana useita sidosryhmia, joilla voi olla useita rooleja. Paaroolit ja niiden vas-
tuualueet ovat:
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e johtaja — paattaa, mita katselmoidaan, ja tarjoaa resurssit, kuten henkildston ja katselmointiin
tarvittavan ajan

e tekijad — luo ja korjaa katselmoitavan tuotoksen

e puheenjohtaja (tunnetaan myds nimella fasilitaattori) — huolehtii katselmointipalaverin tehok-
kaasta lapiviennista, mukaan lukien sovittelu, ajanhallinta ja turvallinen katselmointiymparisto,
jossa kaikki voivat puhua vapaasti

e Kkirjuri (tunnetaan myds nimell& sihteeri) — kokoaa poikkeamat katselmoijilta ja tallentaa katsel-
moinnin tiedot, kuten paatokset ja katselmointipalaverin aikana 16ydetyt uudet poikkeamat

e katselmoija — suorittaa katselmointeja. Katselmoija voi olla projektin parissa tydskenteleva
henkild, asiasisallén asiantuntija tai minka tahansa sidosryhman muu edustaja

e katselmoinnin vastuuhenkil® - ottaa kokonaisvastuun katselmoinnista, eli esimerkiksi paattaa,
kuka osallistuu katselmointiin ja milloin ja missa katselmointi tehdaan.

Muut, yksityiskohtaisemmat roolit ovat mahdollisia, kuten on kuvattu ISO/IEC 20246 -standardissa.

3.2.4. Katselmointityypit

Katselmointityyppeja on monia epamuodollisista katselmoinneista muodollisiin. Vaadittu muodollisuu-
den taso riippuu eri tekijoista, kuten noudatettavasta ohjelmistokehityksen elinkaarimallista, kehitys-
prosessin kypsyydesta, katselmoitavan tuotoksen kriittisyydesta ja monimutkaisuudesta, oikeudelli-
sista tai muihin saadoksiin perustuvista vaatimuksista ja kirjausketjun tarpeesta. Sama tuotos voidaan
katselmoida kayttamalla eri katselmointityyppeja, sille voidaan esimerkiksi tehda ensin epamuodolli-
nen katselmointi ja myéhemmin muodollisempi.

Oikean katselmointityypin valitseminen on avain vaadittujen katselmointitavoitteiden saavuttamiseen

(ks. kohta 3.2.5). Valinta ei perustu pelkastaan tavoitteisiin, vaan myds muihin tekijéihin kuten projek-
tin tarpeisiin, kaytettavissa oleviin resursseihin, tuotoksen tyyppiin ja riskeihin, liiketoiminta-alueeseen
ja yrityskulttuuriin.

Joitakin yleisesti kaytettyja katselmointityyppeja ovat:

o Epamuodollinen katselmointi. EpAmuodollisissa katselmoinneissa ei noudateta madriteltya
prosessia eikéa edellytetd muodollisesti dokumentoitua lopputulosta. Paatavoitteena on poik-
keamien Iytaminen.

o Lapikaynti. Tekijan vetama lapikaynti voi palvella monia tavoitteita, kuten tuotoksen laadun
arviointia ja luottamuksen rakentamista siihen, katselmoijien kouluttamista, yhteisymmarryk-
sen saavuttamista, uusien ideoiden luomista, tekijdiden motivointia ja heidan kehittymisensa
tukemista seka poikkeamien havaitsemista. Katselmoijat voivat tehda yksiléllisen katselmoin-
nin ennen lapikayntia, mutta tima ei ole pakollista.

e Tekninen katselmointi. Teknisen katselmoinnin suorittavat teknisesti patevat katselmoijat ja
sitd johtaa puheenjohtaja. Teknisen katselmoinnin tavoitteena on saavuttaa yksimielisyys ja
tehd& paatoksia teknisiin ongelmiin liittyen, mutta myds 16ytaa poikkeavuuksia, arvioida tuo-
toksen laatua ja rakentaa luottamusta siihen, luoda uusia ideoita sekd motivoida ja auttaa te-
kijoita kehittym&én

e Tarkastus. Koska tarkastukset ovat muodollisin katselmointityyppi, niiss noudatetaan koko
yleista prosessia (ks. kohta 3.2.2). Paatavoitteena on 16ytaé mahdollisimman paljon poik-
keavuuksia. Muita tavoitteita ovat laadun arviointi, luottamuksen rakentaminen tuotokseen
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seka tekijéiden motivointi ja auttaminen kehittymaan. Mittaritietoja keratdan ja kaytetaan oh-
jelmistokehityksen elinkaarimallin parantamiseen, katselmointiprosessi mukaan luettuna. Tar-
kastuksissa tekija ei voi toimia katselmoinnin vastuuhenkiloné tai kirjurina

3.2.5. Katselmointien menestystekijat
Katselmointien onnistumiseen vaikuttavat useat tekijat, joihin kuuluvat:

o selkeiden tavoitteiden ja mitattavien lopetuskriteerien maarittaminen. Tavoitteena ei koskaan
pitéisi olla osallistujien arvioiminen.

e sopivan katselmointityypin valitseminen asetettujen tavoitteiden saavuttamiseksi tuotoksen
tyypin, katselmoinnin osallistujien, projektin tarpeiden ja tilanteen mukaan

e katselmointien tekeminen pienissa osissa, jotta katselmoijat eivat meneta keskittymiskyky&aén
yksildllisen katselmoinnin ja/tai katselmointipalaverin aikana (jos sellainen pidetaan)

e palautteen antaminen katselmoinnista sidosryhmille ja tekijéille, jotta nAma voivat parantaa
tuotetta ja toimintaansa (ks. kohta 3.2.1)

e riittAvan katselmointiin valmistautumisajan antaminen osallistuijille
e johdon tuki katselmointiprosessille

e katselmointien sisallyttaminen osaksi organisaation kulttuuria oppimisen ja prosessien paran-
tamisen edistamiseksi

o riittdvan koulutuksen tarjoaminen kaikille osallistujille, jotta he tietavat, miten he tayttavat teh-
tavansa

e kokousten fasilitointi.
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4. Testianalyysi ja testien suunnittelu - 390 minuuttia

Avainsanat

ekvivalenssiositus, haarakattavuus, hyvaksymiskriteerit, hyvaksymistestiohjattu kehitys, kattavuus,
kattavuuskohde, kokemuspohjainen testaustekniikka, lasilaatikkotestaustekniikka, lausekattavuus,
mustalaatikkotestaustekniikka, paatdstaulutestaus, raja-arvoanalyysi, tarkistuslistapohjainen testaus,
testaustekniikka, tilasiirtymatestaus, tutkiva testaus, virheenarvaus, yhteistydhdn pohjautuva testauk-
sen lahestymistapa

Luvun 4 oppimistavoitteet:

4.1 Yleista testaustekniikoista

FL-4.1.1  (K2) Erottaa toisistaan mustalaatikko-, lasilaatikko- ja kokemuspohjaiset testaustekniikat

4.2 Mustalaatikkotekniikat

FL-4.2.1  (K3) Osaa kayttaa ekvivalenssiositusta testitapausten johtamiseen
FL-4.2.2  (K3) Osaa kayttaa raja-arvoanalyysia testitapausten johtamiseen
FL-4.2.3 (K3) Osaa kayttaa paatostaulutestausta testitapausten johtamiseen

FL-4.2.4  (K3) Osaa kayttaa tilasiirtymatestausta testitapausten johtamiseen

4.3 Lasilaatikkotekniikat
FL-4.3.1 (K2) Osaa selittaa lausetestauksen
FL-4.3.2 (K2) Osaa selittaa haaratestauksen

FL-4.3.3  (K2) Osaa selittda lasilaatikkotestauksen arvon

4.4 Kokemukseen pohjautuvat testaustekniikat
FL-4.4.1  (K2) Osaa selittda virheenarvauksen
FL-4.4.2  (K2) Osaa selittaa tutkivan testauksen

FL-4.4.3 (K2) Osaa selittaa tarkistuslistoihin pohjautuvan testauksen

4.5. Yhteistydhon perustuvat testauksen lahestymistavat

FL-4.5.1 (K2) Osaa selittédd, miten kayttajatarinoita kirjoitetaan yhteistydssa kehittgjien ja liiketoi-
minnan edustajien kanssa

FL-4.5.2  (K2) Osaa luokitella hyvaksymiskriteerien kirjoittamisen eri vaihtoehdot
FL-4.5.3  (K3) Osaa kayttda hyvaksymistestiohjattua kehitystd (ATDD) testitapausten johtamiseen
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4.1.Yleista testaustekniikoista

Testaustekniikat tukevat testaajaa testianalyysissa (mité testataan) ja testien suunnittelussa (miten
testataan). Testaustekniikat auttavat laatimaan jarjestelmallisesti suhteellisen pienen mutta riittdvén
joukon testitapauksia. Testaustekniikat auttavat myds testaajaa maarittamaéan testattavia tilanteita,
tunnistamaan kattavuuskohteet ja tunnistamaan testiaineiston testianalyysin ja testien suunnittelun
aikana. Lisatietoja testaustekniikoista ja naista niihin liittyvista toimenpiteista l16ytyy ISO/IEC/IEEE
29119-4 -standardista ja (Beizer 1990, Craig 2002, Copeland 2004, Koomen 2006, Jgrgensen 2014,
Ammann 2016, Forgacs 2019).

Tassa sertifikaattisisallossa testaustekniikat luokitellaan mustalaatikko-, lasilaatikko- ja kokemuspoh-
jaisiin tekniikoihin.

Mustalaatikkotekniikat (tunnetaan my6s maarittelypohjaisina tekniikoina) perustuvat testauksen
kohteen maaritetyn kayttaytymisen analyysiin ilman viittauksia kohteen siséiseen rakenteeseen. Siksi
testitapaukset ovat riippumattomia siité, miten ohjelmisto on toteutettu. Nain ollen jos toteutus muut-
tuu, mutta vaadittu kayttaytyminen pysyy samana, testitapaukset ovat edelleen hyodyllisia.

Lasilaatikkotekniikat (tunnetaan myés rakennepohjaisina tekniikoina) perustuvat testauksen koh-
teen sisaisen rakenteen ja prosessoinnin analyysiin. Koska testitapaukset ovat riippuvaisia siita, miten
ohjelmisto on suunniteltu, ne voidaan luoda vasta testauksen kohteen suunnittelun tai toteutuksen jal-
keen.

Kokemuspohjaiset testaustekniikat kayttavat tehokkaasti testaajien tietamystéa ja kokemusta testi-
tapausten suunnittelussa ja toteutuksessa. Naiden tekniikoiden tehokkuus riippuu suuresti testaajan
taidoista. Kokemuspohjaisilla tekniikoilla voidaan 16ytaa vikoja, jotka saattavat jadda huomaamatta
mustalaatikko- ja lasilaatikkotekniikoita kaytettdessa. Siksi kokemuspohjaiset tekniikat tdydentavat
mustalaatikko- ja lasilaatikkotekniikoita.

4.2. Mustalaatikkotekniikat

Seuraavissa osissa kasitellddn seuraavia yleisesti kaytettyja mustalaatikkotekniikoita:

e ekvivalenssiositus
e raja-arvoanalyysi
e paatdstaulutestaus

o tilasiirtymatestaus.

4.2.1. Ekvivalenssiositus

Ekvivalenssiositus (Equivalence Partitioning, EP) jakaa tiedot osioihin (tunnetaan myds ekvivalenssi-
joukkoina tai ekvivalenssiluokkina) sen oletuksen pohjalta, etté testauksen kohde ké&sittelee tietyn

osion kaikki elementit samalla tavalla. Teoria tdméan tekniikan taustalla on, etta jos yhta ekvivalenssi-
luokan arvoa testattaessa testitapaus loytaa vian, tdma vika pitaisi I6ytya myds testitapauksilla, jotka
testaavat minka tahansa muun arvon samasta luokasta. Siksi yksi testi kutakin osiota kohden riittaa.

Ekvivalenssiluokkia voidaan tunnistaa mihin tahansa testauksen kohteeseen liittyvaan tietoelementtiin
liittyen, mukaan luettuna syoétteet, tulokset, kokoonpanon osat, sisdiset arvot, aikariippuvaiset arvot ja
rajapintaparametrit. Luokat voivat olla jatkuvia tai erillisia, jarjestettyja tai jarjestaméattomia, aarellisia
tai darettomia. Luokat eivat saa olla paallekkaisia eivatkd ne saa olla tyhjia.
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Yksinkertaisten testauksen kohteiden osalta ekvivalenssiositus voi olla helppoa, mutta kaytanndssa
sen ymmartaminen, miten testauksen kohde kasittelee eri arvoja, on usein monimutkaista. Siksi ekvi-
valenssiositus tulee tehda huolellisesti.

Kelvollisia arvoja sisaltavaa osiota kutsutaan kelvolliseksi osioksi. Epakelpoja arvoja siséltavaa osiota
kutsutaan epékelvoksi osioksi. Kelvollisten ja epakelpojen arvojen méaritelméat voivat vaihdella tiimien
ja organisaatioiden valilla. Esimerkiksi kelvollisiksi arvoiksi voidaan tulkita sellaiset, jotka testauksen
kohteen tulisi kasitell&, tai joiden prosessointi kuvataan maarittelyissa. Epékelvot arvot voidaan tulkita
sellaisiksi, jotka testauksen kohteen tulisi jattda huomiotta tai hylata, tai joiden prosessointia ei ole ku-
vattu testauksen kohteen maarittelyissa.

Ekvivalenssiosituksessa kattavuuskohteita ovat ekvivalenssiluokat. Jotta talla tekniikalla saavutetaan
100 % kattavuus, testitapausten on testattava kaikki tunnistetut osiot (mukaan luettuna epéakelvot
osiot) vahintaan kerran. Kattavuus mitataan laskemalla vahintdén yhdella testitapauksella testattujen
osioiden lukumaara ja jakamalla se tunnistettujen osioiden kokonaisméaaralla, ja ilmaistaan prosent-
teina.

Monet testauksen kohteet siséltavat useita luokkien tai osioiden joukkoja (esim. testauksen kohteet,
joilla on useampi kuin yksi sy6teparametri), mika tarkoittaa, etta testitapaus kattaa luokkia eri luokkien
joukoista. Yksinkertaisin kattavuuskriteeri useiden osiojoukkojen tilanteessa on nimeltéaan jokavalinta-
kattavuus (Ammann 2016). Jokavalintakattavuus edellyttad, etté testitapaukset kattavat jokaisen osio-
joukon jokaisen osion vahintaan kerran. Jokavalintakattavuus ei ota huomioon osioiden yhdistelmia.

4.2.2. Raja-arvoanalyysi

Raja-arvoanalyysi (Boundary Value Analysis, BVA) on tekniikka, joka perustuu ekvivalenssiluokkien
rajojen testaamiseen. Siksi raja-arvoanalyysia voidaan kayttaa vain jarjestettyihin luokkiin. Luokan
pienin ja suurin arvo ovat sen raja-arvoja. Jos raja-arvoanalyysissa kaksi elementtid kuuluu samaan
luokkaan, kaikkien niiden valisten elementtien on myds kuuluttava kyseiseen luokkaan.

Raja-arvoanalyysi keskittyy luokkien raja-arvoihin, koska toteuttajat tekevét todennékdisemmin vir-
heitéd naiden raja-arvojen kanssa. Tyypilliset raja-arvoanalyysin havaitsemat viat sijaitsevat paikoissa,
joissa toteutetut rajat on sijoitettu vaarin tarkoitettujen sijaintien yla- tai alapuolelle tai ne jatetty koko-
naan pois.

Tama sertifikaattisisalto kattaa kaksi versiota raja-arvoanalyysista: 2-arvo- ja 3-arvoraja-arvoanalyy-
sin. Ne eroavat toisistaan rajakohtaisten kattavuuskohteiden suhteen, jotka on testattava 100% katta-
vuuden saavuttamiseksi.

2-arvoanalyysissé (Craig 2002, Myers 2011) jokaiselle raja-arvolle on kaksi kattavuuskohdetta: kysei-
nen raja-arvo ja sen lahin naapuri, joka kuuluu viereiseen luokkaan. 100% kattavuuden saavutta-
miseksi 2-arvotekniikalla testitapausten on testattava kaikki kattavuuskohteet eli kaikki tunnistetut
raja-arvot. Kattavuus mitataan laskemalla testattujen raja-arvojen lukumaara ja jakamalla se tunnistet-
tujen raja-arvojen kokonaismaaralla, ja ilmaistaan prosentteina.

3-arvoanalyysissa (Koomen 2006, O'Regan 2019) jokaiselle raja-arvolle on kolme kattavuuskohdetta:
kyseinen raja-arvo ja sen molemmat naapurit. Siksi 3-arvotekniikassa jotkin kattavuuskohteet eivat
valttAmatta ole raja-arvoja. 100% kattavuuden saavuttamiseksi 3-arvotekniikalla testitapausten on tes-
tattava kaikki kattavuuskohteet eli tunnistetut raja-arvot ja niiden naapurit. Kattavuus mitataan laske-
malla testattujen raja-arvojen ja niiden naapureiden lukumaaré ja jakamalla se tunnistettujen raja-ar-
vojen ja niiden naapureiden kokonaismaarallg, ja se ilmaistaan prosentteina.

3-arvoanalyysi on tiukempi kuin 2-arvoanalyyysi, koska se voi havaita 2-arvoanalyysissa huomaa-
matta jaavid vikoja. Esimerkiksi, jos paatds "jos (x < 10) ... " on toteutettu virheellisesti muodossa "jos
(x =10) ... ", mikdan 2-arvoanalyysin pohjalta johdettu testiaineisto (x = 10, x = 11) ei pysty paljasta-
maan vikaa. Kuitenkin x = 9, johdettuna 3-arvoanalyysin pohjalta, todennakdisesti havaitsee sen.
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4.2.3. Paatostaulutestaus

Paatdstaulujen avulla testataan sellaisten jarjestelmévaatimusten toteutusta, jotka maarittavat, miten
erilaiset ehtojen yhdistelméat johtavat erilaisiin tuloksiin. Paatéstaulut ovat tehokas keino monimutkai-
sen logiikan, kuten liiketoimintasaantojen, tallentamiseen.

Paatdstaulua luotaessa maaritellaén jarjestelman ehdot ja niiden tuloksena tapahtuvat toimenpiteet.
N&ama muodostavat taulun rivit. Jokainen sarake vastaa paatdssaantoa, joka kuvaa ehtojen yksilolli-
sen yhdistelman ja siihen liittyvéat toimenpiteet. Rajatussa paattstaulussa kaikki ehtojen ja toimenpitei-
den arvot (paitsi merkityksettomat tai mahdottomat; katso alla) kuvataan Boolen arvoina (tosi tai epa-
tosi). Vaihtoehtoisesti laajennetussa paatdstaulussa joillakin tai kaikilla ehdoilla ja toimenpiteilla voi
olla myds useita arvoja (esim. numeroalueet, ekvivalenssiluokat, diskreetit arvot).

Ehtojen merkintatapa on seuraava: "T" (tosi) tarkoittaa, etté ehto tayttyy. "E" (epatosi) tarkoittaa, etta
ehto ei tayty. "-" tarkoittaa, ettd ehdon arvolla ei ole merkitysté toimenpiteen lopputuloksen kannalta.
"N/A" tarkoittaa, etté ehto on kaytdannéssa mahdoton kyseisen sdannén kannalta. Toimenpiteissa: "X"
tarkoittaa, etté toimenpiteen pitéisi tapahtua. Tyhja tarkoittaa, ettd toimenpiteen ei pitaisi tapahtua.
Myds muita merkintdja voidaan kayttaa.

Taydellisessa paatodstaulussa on tarpeeksi sarakkeita kattamaan kaikki ehtojen yhdistelmat. Taulua
voidaan yksinkertaistaa poistamalla sarakkeet, jotka sisaltavat mahdottomia ehtojen yhdistelmia. Tau-
lua voidaan pienentdd myds yhdistamalla yhdeksi sarakkeeksi sarakkeet, joissa tietyt ehdot eivat vai-
kuta tulokseen. Paattstaulun pienennysalgoritmit eivat kuulu tdmén sertifikaattisisallén piiriin.

Paatdstaulutestauksessa kattavuuskohteita ovat sarakkeet, jotka sisaltavat ehtojen mahdollisia yhdis-
telmid. 100% kattavuuden saavuttamiseksi talla tekniikalla testitapausten on testattava kaikki ndma
sarakkeet. Kattavuus mitataan laskemalla testattujen sarakkeiden lukuméaara ja jakamalla se mahdol-
lisia ehtoja sisaltavien sarakkeiden kokonaismaaralla, ja ilmaistaan prosentteina.

Paatdstaulutestauksen vahvuus on, etté se tarjoaa jarjestelmallisen lahestymistavan kaikkien ehtojen
yhdistelmien tunnistamiseen, joista 0sa saattaisi muuten jadda huomaamatta. Se auttaa myds loyta-
maan aukkoja tai ristiriitoja vaatimuksissa. Jos ehtoja on monia, kaikkien paatossaantdjen testaami-
nen voi olla aikaa vievaa, koska sdantéjen maara kasvaa eksponentiaalisesti ehtojen lukuméaaran
my6ta. Tallaisessa tapauksessa testattavien sdantdjen maaran vahentamiseksi voidaan kayttaa pie-
nennettya paatdstaulua tai riskipohjaista lahestymistapaa.

4.2.4. Tilasiirtymatestaus

Tilasiirtymakaavio mallintaa jarjestelman kayttaytymisté kuvaamalla sen mahdolliset tilat ja kelvolliset
tilasiirtymat. Siirtyman kéynnistéa tapahtuma, jota voidaan liséksi ohjata porttiehdolla. Siirtymien ole-
tetaan olevan valittdmia ja ne voivat joskus johtaa ohjelmiston suorittamiin toimenpiteisiin. Yleinen siir-
tyméatapahtumaa kuvaavan merkinnan syntaksi on seuraava: "tapahtuma [porttiehto]/toimenpide".
Porttiehdot ja toimenpiteet voidaan jattaa pois, jos niita ei ole tai ne ovat testaajan kannalta merkityk-
settomia.

Tilataulukko on tilasiirtyméakaaviota vastaava malli. Sen rivit edustavat tiloja ja sen sarakkeet tapahtu-
mia (yhdessa porttiehtojen kanssa, jos niitd on). Taulukon sisalté (solut) edustaa siirtymia ja sisaltaa
tulostilan seka tuloksena tapahtuvat toimenpiteet, jos ne on maaritetty. Toisin kuin tilasiirtymakaavi-
osta, tilataulukosta nakyvat yksiselitteisesti myos epéakelvot siirtyméat, joita edustavat tyhjat solut.

Tilasiirtymakaavioon tai tilataulukkoon perustuva testitapaus esitetaan yleensa tapahtumaketjuna,
joka johtaa tilamuutosten (ja tarvittaessa toimenpiteiden) sarjaan. Yksi testitapaus voi kattaa ja
yleensa kattaakin useita siirtymia tilojen valilla.

Tilasiirtymatestaukselle on olemassa monia kattavuuskriteereita. Tassé sertifikaattisiséllosséa kasitel-
[&an niista kolmea.
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Kaikkien tilojen kattavuudessa kattavuuskohteita ovat tilat. 100 % kaikkien tilojen kattavuuden saa-
vuttamiseksi testitapausten on kaytava kaikissa tiloissa. Kattavuus mitataan laskemalla lapikaytyjen
tilojen lukuma&ara jaettuna tilojen kokonaismaéarall, ja se ilmaistaan prosentteina.

Kelvollisten siirtymien kattavuudessa (jota kutsutaan myés 0-switch-kattavuudeksi) kattavuuskoh-
teita ovat yksittaiset kelvolliset siirtymat. Jotta saavutetaan 100 % kelvollisten siirtymien kattavuus,
testitapausten on testattava kaikki kelvolliset siirtymét. Kattavuus mitataan laskemalla testattujen kel-
vollisten siirtymien lukumééara ja jakamalla se kelvollisten siirtymien kokonaisméaérall, ja se ilmaistaan
prosentteina.

Kaikkien siirtymien kattavuudessa kattavuuskohteita ovat kaikki tilataulukossa nakyvat siirtymat.
100% kaikkien siirtymien kattavuuden saavuttamiseksi testitapausten on testattava kaikki kelvolliset
siirtymat ja yritettava suorittaa epakelpoja siirtymié. Vain yhden epakelvon siirtyman testaaminen yh-
dessa testitapauksessa auttaa valttAmaan vikojen peittymisté eli tilannetta, jossa yksi vika estaa toi-
sen havaitsemisen. Kattavuus mitataan laskemalla testitapauksilla testattujen tai yritettyjen kelvollis-
ten ja epakelpojen siirtymien lukumaara ja jakamalla se kelvollisten ja epékelpojen siirtymien koko-
naismaarélla, ja se ilmaistaan prosentteina.

Kaikkien tilojen kattavuus on heikompi kuin kelvollisten siirtymien kattavuus, koska se voidaan tyypilli-
sesti saavuttaa ilman kaikkien siirtymien testausta. Kelvollisten siirtymien kattavuus on yleisimmin
kaytetty kattavuuskriteeri. Tayden kelvollisten siirtymien kattavuuden saavuttaminen takaa tayden
kaikkien tilojen kattavuuden. Kaikkien siirtymien tayden kattavuuden saavuttaminen takaa seka tay-
den kaikkien tilojen kattavuuden etta tayden kelvollisten siirtymien kattavuuden, ja sen pitéisi olla va-
himmaisvaatimus tehtava- ja turvallisuuskriittisille ohjelmistoille.

4 .3. Lasilaatikkotekniikat

Téssa osiossa keskitytdan kahteen koodiin liittyvaén lasilaatikkotekniikkaan niiden suosion ja yksin-
kertaisuuden vuoksi:

e lausetestaus
e haaratestaus.

Joissakin turvallisuuskriittisissd, tehtavakriittisissa tai tiukkaa sddnnénmukaisuutta vaativissa ymparis-
toissa kaytetaan tehokkaampia tekniikoita perusteellisemman koodikattavuuden saavuttamiseksi. On
myds olemassa lasilaatikkotekniikoita, joita kaytetdaan korkeammilla testaustasoilla (esim. API-testaus)
tai jotka kayttavat kattavuuksia, jotka eivat liity koodiin (esim. neuronien kattavuus neuroverkkotes-
tauksessa ). Naita tekniikoita ei kasitella tassa sertifikaattisisallossa.

4.3.1. Lausetestaus ja lausekattavuus

Lausetestauksessa kattavuuskohteita ovat suoritettavat lauseet. Tavoitteena on suunnitella testita-
pauksia, jotka kdyvat 1api koodin lauseita, kunnes hyvaksyttava kattavuustaso saavutetaan. Kattavuus
mitataan laskemalla testitapausten lapikaymien lauseiden lukumaara, joka jaetaan koodissa olevien
suoritettavien lauseiden kokonaismaaralla, ja se ilmaistaan prosentteina.

Kun 100% lausekattavuus saavutetaan, se varmistaa, ettd kaikki koodin suoritettavat lauseet on suo-
ritettu vahintaan kerran. Tama tarkoittaa erityisesti sitd, ettd myds jokainen vian siséltava lause suori-
tetaan, mika voi aiheuttaa hairién, joka osoittaa vian olemassaolon. Lauseen suorittaminen testita-
pauksella ei kuitenkaan kaikissa tapauksissa léyda vikoja. Se ei esimerkiksi valttamatta paljasta vi-
koja, jotka ovat aineistoriippuvaisia (esim. jako nollalla, mik& epdonnistuu vain, kun nimittajan arvoksi
on asetettu nolla). 100% lausekattavuus ei mydskaéan takaa, etta koko paatdksentekologiikka on tes-
tattu, koska esimerkiksi kaikkia koodin haaroja ei valttamatta kayda 1api (ks. luku 4.3.2).

v CTFL 4.0-FI Sivu 42 (72) 1.9.2023

© International Software Testing Qualifications Board (ISTQB®), Finnish Software Testing Board (FiSTB)



/

Sertifioitu testaaja ISTQB

Certified Tester

Perustaso Foundation Level

4.3.2. Haaratestaus ja haarakattavuus

Haara tarkoittaa hallinnan siirtoa kontrollivuokaavion kahden solmun valilla. Kontrollivuokaavio kuvaa
mahdolliset sarjat, joissa testauksen kohteen lahdekoodin lauseet suoritetaan. Jokainen hallinnan
siirto voi olla joko ehdoton (eli suoraan eteneva koodi) tai ehdollinen (eli paatésvaihtoehto).

Haaratestauksessa kattavuuskohteita ovat koodin haarat ja tavoitteena on suunnitella testitapauksia
niiden lapikaymiseksi, kunnes hyvaksyttava kattavuustaso saavutetaan. Kattavuus mitataan laske-
malla testitapausten lapikdymien haarojen lukumaara ja jakamalla se haarojen kokonaismaaralla, ja
se ilmaistaan prosentteina.

Kun saavutetaan 100% haarakattavuus, kaikki koodin haarat, ehdottomat ja ehdolliset, on kayty Iapi
testitapauksilla. Ehdolliset haarat vastaavat yleensa jos-niin-paatéskohdan tosi- tai epatosi-paatos-
vaihtoehtoja, switch/case-lausekkeen tulosta tai paatosta poistua silmukasta tai jatkaa siind. Haaran
testaaminen testitapauksella ei kuitenkaan kaikissa tapauksissa ldyda vikoja. Se ei esimerkiksi valtta-
matta paljasta vikoja, jotka edellyttavat tietyn polun suorittamista koodissa.

Haarakattavuus siséltaa lausekattavuuden. Tama tarkoittaa, ettd mik& tahansa testitapausten joukko,
joka saavuttaa 100% haarakattavuuden, saavuttaa myos 100% lausekattavuuden (mutta ei painvas-
toin).

4.3.3. Lasilaatikkotestauksen arvo

Kaikkiin lasilaatikkotekniikoihin liittyva perusvahvuus on se, etta koko ohjelmiston toteutus otetaan
huomioon testauksen aikana, mik&a helpottaa vikojen havaitsemista myos silloin, kun ohjelmiston maa-
rittelyt ovat epamaardaisia, vanhentuneita tai puutteellisia. Vastaavasti heikkous on, etté jos ohjelmis-
toon ei ole toteutettu yhta tai useampaa vaatimusta, lasilaatikkotestaus ei valttamaéatta havaitse puut-
teesta johtuvia vikoja (Watson 1996).

Lasilaatikkotekniikoita voidaan kayttaa staattisessa testauksessa (esim. koodin poytatestauksen ai-
kana). Ne soveltuvat hyvin katselmointeihin, joissa kohteena on koodi, joka ei ole viela valmis suori-
tettavaksi (Hetzel 1988), samoin kuin pseudokoodi tai muu korkean tason tai ylhaalta alas -logiikka,
joka voidaan mallintaa kontrollivuokaaviolla.

Pelkan mustalaatikkotestauksen tekeminen ei tuota tietoja koodin todellisesta kattavuudesta. Lasilaa-
tikkokattavuuden mittaaminen tarjoaa objektiivista mittaritietoa kattavuudesta ja tuottaa tarvittavaa tie-
toa lisatestien luomista varten kattavuuden kasvattamiseksi ja kasvattaa nain luottamusta jatkossa
koodiin.

4.4. Kokemuspohjaiset testaustekniikat

Tasséa kohdassa kasitelladn seuraavia yleisesti kaytettyja kokemuspohjaisia testaustekniikoita:
e virheenarvaus
e tutkiva testaus

e tarkistuslistoihin perustuva testaus.

4.4.1. Virheenarvaus

Virheenarvaus on tekniikka, jota kaytetaéan virheiden, vikojen ja hairididen esiintymisen ennakointiin
testaajan tietamyksen perusteella, mukaan luettuna:

e miten sovellus on toiminut aiemmin
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e minka tyyppisia virheita kehittgjat yleensa tekevat, ja minka tyyppisia vikoja syntyy naiden vir-
heiden seurauksena

¢ minkalaisia hairidita on esiintynyt muissa vastaavissa sovelluksissa.

Yleensa virheet, viat ja hairiét voivat liittyd syotteisiin (esim. oikeaa syotetta ei hyvaksytty, vaarat tai
puuttuvat parametrit), tulokset (esim. vaara muoto, vaara tulos), logiikkaan (esim. puuttuvat tapauk-
set, vaara operaattori), laskentaan (esim. vaara muuttuja, vaara laskutoimitus), rajapintoihin (esim.

parametrien epayhteensopivuus, yhteensopimattomat tyypit) tai tietoihin (esim. virheellinen alustus,
vaara tyyppi).

Vikahyokkaykset ovat jarjestelméallinen l&ahestymistapa virheenarvauksen toteuttamiseen. Tama tek-
niikka edellyttaa, etta testaaja luo tai hankkii listan mahdollisista virheistd, vioista ja hairidista, ja suun-
nittelee testit, jotka tunnistavat virheisiin liittyvat viat, paljastavat nama viat tai aiheuttavat hairigita.
Nama listat voidaan laatia kokemuksen, vika- ja hairidtietojen tai ohjelmistojen toimimattomuuden syi-
hin liittyvan yleisen tietdmyksen pohjalta.

Katso (Whittaker 2002, Whittaker 2003, Andrews 2006) lisétietoja virheenarvauksesta ja vikahyok-
kayksista.

4.4.2. Tutkiva testaus

Tutkivassa testauksessa testit suunnitellaan, suoritetaan ja arvioidaan samanaikaisesti, kun testaaja
oppii testauksen kohteesta. Testauksen avulla opitaan lisda testauksen kohteesta, tutkitaan sitéa sy-
vallisemmin kohdennetuilla testeilla ja luodaan testeja testaamattomille alueille.

Tutkivaa testausta tehdaan joskus kayttamalla istuntopohjaista testausta testauksen jasentamiseksi.
Istunto- tai sessiopohjaisessa lahestymistavassa tutkiva testaus suoritetaan méaariteltyjen aikarajojen
sisédlla. Testaaja kayttaa testauksen ohjaamiseen testausohjetta, joka sisaltaa testauksen tavoitteet.
Testisessiota seuraa yleensa jalkipalaveri, jossa testaaja keskustelee testisession tuloksista kiinnos-
tuneiden sidosryhmien kanssa. Tassa lahestymistavassa testauksen tavoitteita voidaan pitda korkean
tason testattavina tilanteina. Kattavuuskohteet tunnistetaan ja niita testataan testisession aikana. Tes-
taaja voi kayttaa testi-istuntolomakkeita suoritettujen toimenpiteiden ja tehtyjen havaintojen dokumen-
tointiin.

Tutkiva testaus on hyoddyllistd, kun maarittelyitd on vahan tai ne ovat riittamattomia tai testaukseen
kohdistuu merkittava aikapaine. Tutkiva testaus on myds hyodyllista tdydentamaan muita muodolli-
sempia testaustekniikoita. Tutkiva testaus on tehokkaampaa, jos testaaja on kokenut, hanella on toi-
mialaosaamista seké paljon olennaisia taitoja, kuten analyyttisia taitoja, uteliaisuutta ja luovuutta (ks.
kohta 1.5.1).

Tutkivassa testauksessa voidaan kayttaa muita testitekniikoita (esim. ekvivalenssiositusta). Lisatietoja
tutkivasta testauksesta I6ytyy (Kaner 1999, Whittaker 2009, Hendrickson 2013).

4.4.3. Tarkistuslistoihin pohjautuva testaus

Tarkistuslistoihin pohjautuvassa testauksessa testaaja suunnittelee, toteuttaa ja suorittaa testeja tar-
kistuslistan sisaltdmien testattavien tilanteiden kattamiseksi. Tarkistuslistoja laadittaessa pohjana voi-
daan kayttda kokemusta, tietoa siitd, mika on kayttajalle tarkeaa, tai ymmarrysta siita, miksi ja miten
ohjelmisto epaonnistuu. Tarkistuslistojen ei tulisi siséltaa asioita, jotka voidaan tarkistaa automaatti-
sesti, jotka soveltuvat paremmin aloitus-/lopetuskriteereiksi tai jotka ovat liian yleisia (Brykczynski
1999).

Tarkistuslistan kohdat laaditaan usein kysymyksen muodossa. Jokainen kohta pitaisi voida tarkistaa
erikseen ja suoraan. Kohdat voivat liittya vaatimuksiin, graafisen kayttoliittyman ominaisuuksiin, laa-

v CTFL 4.0-FI Sivu 44 (72) 1.9.2023

© International Software Testing Qualifications Board (ISTQB®), Finnish Software Testing Board (FiSTB)



/

Sertifioitu testaaja ISTQB

Certified Tester

Perustaso Foundation Level

tuominaisuuksiin tai muunlaisiin testattaviin tilanteisiin. Tarkistuslistoja voidaan luoda tukemaan erilai-
sia testaustyyppeja, mukaan luettuna toiminnallinen ja ei-toiminnallinen testaus (esim. kaytettavyys-
testauksen 10 heuristiikkaa (Nielsen 1994)).

Jotkut tarkistuslistan kohdat voivat ajan myo6té vahitellen muuttua tehottomammiksi, koska kehittajat
oppivat valttamaéan samojen virheiden tekemistd. Uusia kohtia on ehk& myos lisattava, jotta voidaan
ottaa huomioon &skettéin l6ydetyt vakavat viat. Siksi tarkistuslistoja tulisi paivittaéd sdannéllisesti vika-
analyysin perusteella. On kuitenkin varottava tekemasta tarkistuslistasta liilan pitkda (Gawande 2009).

Jos yksityiskohtaisia testitapauksia ei ole, tarkistuslistoihin pohjautuva testaus voi tarjota ohjeita ja
jonkinasteista johdonmukaisuutta testaukselle. Jos tarkistuslistat ovat korkean tason listoja, varsinai-
sessa testauksessa esiintyy todennakdisesti jonkin verran vaihtelua, mik& johtaa mahdollisesti suu-
rempaan kattavuuteen mutta huonompaan toistettavuuteen.

4.5. Yhteisty6hon perustuvat testausmenetelmat

Jokaisella edellda mainitulla tekniikalla (ks. kohdat 4.2, 4.3 ja 4.4) on vikojen I6ytédmiseen liittyva erityis-
tavoite. Yhteistydbhon perustuvat lahestymistavat puolestaan keskittyvat myoés vikojen valttdmiseen
yhteistyon ja viestinnan avulla.

4.5.1. Kayttajatarinoiden kirjoittaminen yhteistyéna

Kayttajatarina edustaa ominaisuutta, joka on arvokas joko jarjestelman tai ohjelmiston kayttajalle tai
ostajalle. Kayttajatarinoissa on kolme kriittistd nakokohtaa (Jeffries 2000), joita kutsutaan yhdessa "3
C:ksi"i:
o Kortti (Card)— kayttgjatarinan kuvaava ilmaisuvaline (esim. hakemistokortti, merkint&a sahkai-
sessa taulussa)

o Keskustelu (Conversation) — selittda, miten ohjelmistoa kaytetdan (voi olla dokumentoitu tai
suullinen)

¢ Vahvistus (Confirmation) — hyvaksymiskriteerit (ks. kohta 4.5.2).

Yleisin muoto kayttajatarinalle on "Kun olen [rooli], haluan [saavutettava tavoite], jotta voin [tuloksena
oleva liiketoiminnallinen arvo roolin edustajalle]”, ja sité tdydentavat hyvaksymiskriteerit.

Kun kayttajatarinoita kirjoitetaan yhteistyona, voidaan kayttaa erilaisia tekniikoita, kuten aivoriihia ja
miellekarttoja. Yhteistyon avulla tiimi saa yhteisen ndkemyksen siita, mité pitaisi toimittaa, ottamalla
huomioon kolme nakdkulmaa: liiketoiminnan, toteutuksen ja testauksen.

Hyvan kayttajatarinan tulisi olla riippumaton Independent), neuvoteltavissa oleva (Negotiable), arvo-
kas (Valuable), arvioitavissa (Estimable), pieni (Small) ja testattava (Testable) (INVEST). Jos sidos-
ryhmén edustaja ei osaa testata kayttajatarinaa, tdma voi viitata siihen, etta kayttajatarina ei ole riitta-
van selkea tai ettd se ei kuvaa jotain heille arvokasta asiaa tai etta sidosryhma tarvitsee vain apua
testauksessa (Wake 2003).

4.5.2. Hyvaksymiskriteerit

Kayttajatarinan hyvaksymiskriteerit ovat ehdot, jotka kayttajatarinan toteutuksen on taytettava, jotta
sidosryhmat hyvaksyvét sen. Tasta nakdkulmasta hyvaksymiskriteereja voidaan pitda testattavina ti-
lanteina, joita testien tulisi testata. Hyvaksymiskriteerit ovat yleensa keskustelun tulos (katso kohta
4.5.1).

Hyvaksymiskriteereja kaytetaan
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e kayttajatarinan laajuuden maarittamiseen
e yhteisymmarryksen saavuttamiseen sidosryhmien kesken
e seka positiivisten ettéd negatiivisten skenaarioiden kuvaamiseen
e pohjana kayttgjatarinan hyvaksymistestaukselle (ks. kohta 4.5.3)
e tarkan suunnittelun ja tydmaarien arvioinnin mahdollistamiseen.
On olemassa useita tapoja kirjoittaa kayttajatarinan hyvaksymiskriteerit. Kaksi yleisintd muotoa ovat

e skenaariosuuntautunut (esim. BDD:ssa kaytetty Kun/Jos/Sitten (Given/When/Then) -muoto,
ks. kohta 2.1.3)

e sdantosuuntautunut (esim. luettelomainen tarkistuslista tai syote-tulos-yhdistelmien taulukko).

Useimmat hyvaksymiskriteerit voidaan dokumentoida kayttamalla jompaa kumpaa néista kahdesta
muodosta. Tiimi voi kuitenkin kayttdad muuta, mukautettua muotoa, kunhan hyvaksymiskriteerit ovat
hyvin méaritellyt ja yksiselitteiset.

4.5.3. Hyvaksymistestiohjattu kehitys (Acceptance Test-Driven Development,
ATDD)

ATDD on testit ensin -lAhestymistapa (ks. kohta 2.1.3). Testitapaukset luodaan ennen kayttajatarinan
toteutusta. Testitapauksia luovat tiimin jasenet, joilla on erilaisia ndkdkulmia, esim. asiakkaat, toteutta-
jat ja testaajat (Adzic 2009). Testitapaukset voidaan suorittaa manuaalisesti tai automatisoidusti.

Ensimmainen vaihe on maarittelytytpaja, jossa tiimin jAsenet analysoivat ja keskustelevat kayttajatari-
nasta ja sen hyvaksymiskriteereista (jos niita ei ole viela maaritelty) ja kirjoittavat ne. Kayttajatarinan
epataydellisyys, tulkinnanvaraisuudet tai viat ratkaistaan tdmén prosessin aikana. Seuraava vaihe on
testitapausten laatiminen. Sen voi tehda koko tiimi tai testaaja itsendisesti. Testitapaukset perustuvat
hyvaksymiskriteereihin ja niitd voidaan pitaa esimerkkeina siita, kuinka ohjelmisto toimii. Taméa auttaa
tiimia toteuttamaan kayttajatarinan oikein.

Koska esimerkit ja testit tarkoittavat samaa, naita termeja kaytetdan usein rinnakkain. Testien suunnit-
telun aikana voidaan kayttaa kohdissa 4.2, 4.3 ja 4.4 kuvattuja testaustekniikoita.

Tyypillisesti ensimmaiset testitapaukset ovat positiivisia; niill& varmistetaan oikea kayttaytyminen il-
man poikkeuksia tai virhetilanteita ja ne siséltavéat suoritettavan toimintoketjun tilanteessa, jossa kaikki
sujuu odotetusti. Kun positiiviset testitapaukset on suoritettu, tiimin pitéisi suorittaa negatiivista tes-
tausta. Lopuksi tiimin tulisi kattaa myds ei-toiminnalliset laatuominaisuudet (esim. suorituskyvyn te-
hokkuus, kaytettavyys). Testitapaukset pitaisi kirjoittaa sidosryhmien kannalta ymmarrettavalla tavalla.
Tyypillisesti testitapaukset sisaltavéat luonnollisella kielella kirjoitettuja lauseita, joilla kuvataan tarvitta-
vat esiehdot (jos sellaisia on), syotteet ja jalkiehdot.

Testitapausten on katettava kaikki kayttajatarinan ominaisuudet, eivatké ne saa menné tarinan ulko-
puolelle. Hyvaksymiskriteerit voivat kuitenkin kuvata joitain kayttajatarinassa kuvattuja ongelmia. Li-
saksi kahden testitapauksen ei pitéisi testata kayttajatarinan samaa ominaisuutta.

Kun testitapaukset kuvataan testiautomaatioympéariston tukemassa muodossa, toteuttajat voivat auto-
matisoida ne kirjoittamalla tarvittavan koodin samalla, kun he toteuttavat kayttajatarinan kuvaaman
ominaisuuden. Hyvaksymistesteistéd tulee sitten suoritettavia vaatimuksia.
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5. Testaustehtavien hallinta - 335 minuuttia

Avainsanat

aloituskriteerit, lopetuskriteerit, projektiriski, riski, riskianalyysi, riskiarviointi, riskien pienentaminen,
riskien seuranta, riskien tunnistaminen, riskienhallinta, riskienvalvonta, riskipohjainen testaus, riski-
taso, testauksen edistymisraportti, testauksen hallinta, testauksen loppuraportti, testauksen lahesty-
mistapa, testauksen suunnittelu, testausneljannekset, testaussuunnitelma, testien seuranta, testipyra-
midi, tuoteriski, vikaraportti, vikojenhallinta

Luvun 5 oppimistavoitteet:

5.1 Testauksen suunnittelu

FL-5.1.1  (K2) Osaa kuvata testaussuunnitelman tarkoituksen ja sisallén

FL-5.1.2 (K1) Tunnistaa, miten testaaja tuo lisdarvoa iteraation ja julkaisun suunnitteluun

FL-5.1.3  (K2) Osaa verrata aloitus- ja lopetuskriteereja ja erottaa ne toisistaan

FL-5.1.4  (K3) Osaa kayttaa arviointitekniikoita testauksessa tarvittavan tydméaaran laskemiseen

FL-5.1.5 (K3) Osaa priorisoida testitapaukset

FL-5.1.6 (K1) Muistaa testipyramidin kasitteet

FL-5.1.7 F]I_(Z) Osaa selittaa testausneljannekset ja niiden suhteet testaustasoihin ja testaustyyppei-
in

5.2 Riskienhallinta

FL-5.2.1 (K1) Osaa maarittaa riskitason kayttamalla riskin todennakoisyytta ja riskivaikutusta

FL-5.2.2  (K2) Erottaa projektiriskit ja tuoteriskit toisistaan

FL-5.2.3  (K2) Osaa selittéda, miten tuoteriskianalyysi voi vaikuttaa testauksen perusteellisuuteen ja
laajuuteen

FL-5.2.4  (K2) Osaa selittda, mihin toimenpiteisiin voidaan ryhtya analysoitujen tuoteriskien perus-
teella

5.3 Testauksen seuranta, hallinta ja paattaminen

FL-5.3.1 (K1) Tunnistaa testauksessa kaytettavat mittarit

FL-5.3.2  (K2) Osaa kuvata testiraporttien tarkoitukset, sisallét ja kohderyhmat

FL-5.3.3  (K2) Osaa antaa esimerkkeja testauksen tilasta tiedottamisesta

5.4 Kokoonpanonhallinta

FL-5.4.1  (K2) Osaa kuvata, miten konfiguraation hallinta tukee testausta

5.5 Vikojenhallinta
FL-5.5.1  (K3) Osaa laatia vikaraportin
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5.1. Testauksen suunnittelu

5.1.1. Testaussuunnitelman tarkoitus ja sisaltd

Testaussuunnitelmassa kuvataan testausprojektin tavoitteet, resurssit ja prosessit. Testaussuunni-
telma

e dokumentoi keinot ja aikataulun testitavoitteiden saavuttamiseksi
e auttaa varmistamaan, ettd suoritetut testaustoimenpiteet tayttavat maaritetyt kriteerit
e toimii viestintavalineena tiimin jdsenten ja muiden sidosryhmien kanssa

e Osoittaa, etta testaus noudattaa olemassa olevaa testauspolitikkaa ja testausstrategiaa (tai
selittdd, miksi testaus poikkeaa niista.

Testauksen suunnittelu ohjaa testaajien ajattelua ja pakottaa testaajat kohtaamaan tulevat haasteet,
jotka liittyvat riskeihin, aikatauluihin, ihmisiin, tyékaluihin, kustannuksiin, tyémaaréaéan jne. Testaus-
suunnitelman laatimisprosessi on hyodyllinen tapa kayda lapi testausprojektin tavoitteiden saavutta-
miseksi tarvittavat tehtavat.

Testaussuunnitelman sisalléssa kuvataan tyypillisesti

e testauksen konteksti (esim. laajuus, testauksen tavoitteet, rajoitteet, testauksen pohjamateri-
aali)

e testausprojektin oletukset ja rajoitteet

o sidosryhmat (esim. roolit, vastuut, merkitys testaukselle, resurssi- ja koulutustarpeet)
e viestinta (esim. viestinndn muodot ja tiheys, dokumenttien mallipohjat)

e riskirekisteri (esim. tuoteriskit, projektiriskit)

o testauksen lahestymistavat (esim. testaustasot, testaustyypit, testaustekniikat, testauksen
tuotokset, aloitus- ja lopetuskriteerit, testauksen riippumattomuus, kerattavat metriikat, testiai-
neiston vaatimukset, testiympériston vaatimukset, poikkeamat organisaation testauspolitii-
kasta ja testausstrategiasta)

e budjetti ja aikataulu.

Liséatietoja testaussuunnitelmasta ja sen sisallosta 16ytyy ISO/IEC/IEEE 29119-3 -standardista.

5.1.2. Testaajan panos iteraation ja julkaisun suunnittelussa

Iteratiivisissa ohjelmistokehityksen elinkaarimalleissa tehdaan tyypillisesti kahdenlaista suunnittelua:
julkaisun suunnittelua ja iteraation suunnittelua.

Julkaisun suunnittelu ennakoi tuotteen julkaisua, méaérittelee ja uudelleenmaaérittelee tuotteen kehitys-
jonon, ja siihen voi sisaltya suurempien kayttajatarinoiden jakaminen pienempien kayttajatarinoiden
joukoksi. Se on myds testauksen lahestymistavan ja testaussuunnitelman perusta I&pi kaikkien iteraa-
tioiden. Julkaisun suunnittelussa mukana olevat testaajat osallistuvat testattavien kayttgjatarinoiden ja
hyvaksymiskriteerien kirjoittamiseen (ks. kohta 4.5), projekti- ja laaturiskianalyyseihin (ks. kohta 5.2),
arvioivat kayttajatarinoihin liittyvan tyémaaran (ks. kohta 5.1.4), maarittavat testauksen lahestymista-
van ja suunnittelevat julkaisun testauksen.

Iteraation suunnittelu katsoo eteenpdin yksittaisen iteraation loppuun ja siina kasitellaan iteraation ke-
hitysjonoa. Iteraation suunnittelussa mukana olevat testaajat osallistuvat kayttajatarinoiden yksityis-
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kohtaiseen riskianalyysiin, maarittavat kayttajatarinoiden testattavuuden, pilkkovat kayttajatarinat teh-
taviksi (erityisesti testaustehtaviksi), arvioivat kaikkien testaustehtavien tydmaéran seké tunnistavat ja
tarkentavat testauksen kohteen toiminnalliset ja ei-toiminnalliset ominaisuudet.

5.1.3. Aloitus- ja lopetuskriteerit

Aloituskriteerit maarittavat tietyn toimenpiteen aloittamisen edellytykset. Jos aloituskriteerit eivat tayty,
on todennakagista, etté toimenpide osoittautuu vaikeammaksi, aikaa vievammaksi, kallimmaksi ja ris-
kialttimmaksi. Lopetuskriteerit maarittavat, mitd on saavutettava, jotta toimenpide voidaan todeta suo-
ritetuksi. Aloitus- ja lopetuskriteerit pitaisi maarittaa kullekin testaustasolle, ja ne vaihtelevat testauk-
sen tavoitteiden mukaan.

Tyypillisia aloituskriteereja ovat resurssien saatavuus (esim. ihmiset, tyokalut, ympéristot, testiai-
neisto, budjetti, aika), testimateriaalin saatavuus (esim. testauksen pohjamateriaali, testattavat vaati-
mukset, kayttajatarinat, testitapaukset) ja testauksen kohteen alkuperainen laatutaso (esim. kaikki sa-
vutestit on lapaisty).

Tyypillisia lopetuskriteereja ovat testauksen perusteellisuuteen liittyvat mittaritiedot (esim. saavutettu
kattavuustaso, ratkaisemattomien vikojen méaara, vikatiheys, hylattyjen testitapausten maara) ja val-
mistumiskriteerit (esim. suunnitellut testit on suoritettu, staattinen testaus on suoritettu, kaikki [0ydetyt
viat on raportoitu, kaikki regressiotestit on automatisoitu).

Ajan tai budjetin loppumista voidaan pitdd myos kelvollisina lopetuskriteeriné. Vaikka muut lopetuskri-
teerit eivat tayty, testauksen lopettaminen téllaisissa olosuhteissa voi olla hyvaksyttavaa, jos sidosryh-
mat ovat katselmoineet ja hyvaksyneet ilman lisatestausta tehtdvaan kayttéénottoon liittyvan riskin.

Ketterassa ohjelmistokehityksessé lopetuskriteereja kutsutaan usein Valmiin maaritelmaksi (DoD, De-
finition of Done), joka maérittelee tiimin objektiiviset mittarit julkaisukelpoiselle kohteelle. Aloituskritee-
reja, jotka kayttajatarinan on taytettava kehitys- ja/tai testaustoimenpiteiden aloittamiseksi, kutsutaan
Valmistellun maaritelmaksi (DoR, Definition of Ready).

5.1.4. TyoOmaaran arviointitekniikat

Testauksen tydmaaran arviointiin kuuluu testausprojektin tavoitteiden saavuttamiseksi tarvittavan tes-
taukseen liittyvan tyon arvioiminen. On tarke&é tehda selvéksi sidosryhmille, etté arvio perustuu usei-
siin oletuksiin ja ettd siihen liittyy aina arviointivirheen mahdollisuus. Pienten tehtavien arviointi on
yleensa tarkempaa kuin isojen. Siksi isoa tehtévaa arvioitaessa se voidaan purkaa joukoksi pienem-
pid tehtavia, joiden tydmaara voidaan sitten arvioida.

Téassa sertifikaattisisalléssa kuvataan seuraavat nelja arviointitekniikkaa.

Suhdelukuihin perustuva arvio. Tassa metriikoihin perustuvassa tekniikassa organisaation aiem-
mista projekteista keratdan mittaritietoja, jotka mahdollistavat vastaavien projektien "vakiosuhteiden"
johtamisen. Organisaation omien projektien suhdeluvut (esim. historiatietojen perusteella laskettuna)
ovat yleensa paras lahde arviointiprosessissa. Néita vakiosuhteita voidaan sitten kayttda uuden pro-
jektin testaustydmaaréan arvioimiseen. Jos esimerkiksi edellisessé projektissa toteutus- ja testaustytn
valisen tydmaaran suhde oli 3:2 ja nykyisessé hankkeessa toteutustyémaaréan odotetaan olevan 600
henkilotyopéivad, voidaan testauksen tydmaaran arvioida olevan 400 henkilotydpaivaa.

Ekstrapolointi. Tassa metriikoihin perustuvassa tekniikassa mittaaminen aloitetaan projektissa mah-
dollisimman varhaisessa vaiheessa. Kun havaintoja on tarpeeksi, projektissa jaljella olevan tyén vaa-
tima tydbmaara voidaan arvioida ekstrapoloimalla ndma tiedot (yleensa soveltamalla matemaattista
mallia). Tam& menetelma soveltuu hyvin iteratiivisiin ohjelmistokehityksen elinkaarimalleihin. Tiimi voi
esimerkiksi ekstrapoloida tulevan iteraation testauksen tydmaaran kolmen viimeisimman iteraation
keskimaaraisena tydmaarana.
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Wideband Delphi. Tassa iteratiivisessa, asiantuntijapohjaisessa tekniikassa asiantuntijat tekevat ko-
kemukseen perustuvia tydmaaraarvioita. Jokainen asiantuntija arvioi itsekseen tehtavan tyémaaran.
Tulokset keratéén ja jos niissa on poikkeamia, jotka ylittdvat sovitut rajat, asiantuntijat keskustelevat
senhetkisista arvioistaan. Jokaista asiantuntijaa pyydetéan sitten tekemaén jalleen itsenéisesti uusi
arvio palautteen perusteella. Tata prosessia toistetaan, kunnes saavutetaan yksimielisyys. Suunnitte-
lupokeri (Planning Poker) on muunnelma Wideband Delphistd, jota kdytetaan yleisesti ketterdssa oh-
jelmistokehityksessa. Suunnittelupokerissa arviot tehdaan yleensa kayttamalla kortteja, joiden nume-
rot edustavat tydmaaran kokoa.

Kolmipistearvio. Tassa asiantuntijapohjaisessa tekniikassa asiantuntijat tekevat kolme tyémaaraar-
viota: optimistisimman arvion (a), todennakdisimman arvion (m) ja pessimistisimman arvion (b). Lopul-
linen tydmaaraarvio (E) on naiden painotettu aritmeettinen keskiarvo. Taman tekniikan suosituim-
massa versiossa arvio lasketaan seuraavasti: E = (a + 4*m + b) / 6. Taman tekniikan etuna on, etta
sen avulla asiantuntijat voivat laskea mittausvirheen: SD = (b - a) / 6. Jos esimerkiksi arviot (henkilo-
tyétunteina) ovat a = 6, m = 9 ja b = 18, lopullinen arvio on 10 * 2 henkildtydtuntia (eli 8 - 12 henkilo-
tyotuntia), koskaE=(6 +4*9+18)/6=10jaSD=(18-6)/ 6 = 2.

Katso (Kan 2003, Koomen 2006, Westfall 2009) lisda ndista ja monista muista testiarviointiteknii-
koista.

5.1.5. Testitapausten priorisointi

Kun testitapaukset ja testiproseduurit on méaaritetty ja jarjestetty testijoukoiksi, testijoukoille voidaan
laatia testien suoritusaikataulu, joka maarittaa jarjestyksen, jossa ne suoritetaan. Testitapauksia prio-
risoitaessa voidaan ottaa huomioon eri tekijoita. Yleisimmin kaytetyt testitapausten priorisointistrate-
giat ovat seuraavat:

e Riskipohjainen priorisointi, jossa testien suoritusjarjestys perustuu riskianalyysin tuloksiin (ks.
kohta 5.2.3). Testitapaukset, jotka kattavat tarkeimmat riskit, suoritetaan ensin.

e Kattavuuteen perustuva priorisointi, jossa testien suoritusjarjestys perustuu kattavuuteen
(esim. lausekattavuus). Testitapaukset, jotka tuottavat suurimman kattavuuden, suoritetaan
ensin. Toisessa vaihtoehdossa, jota kutsutaan lisékattavuuden priorisoinniksi, suurimman kat-
tavuuden saavuttava testitapaus suoritetaan ensin; seuraava testitapaus on se, joka tuottaa
aina seuraavaksi suurimman lisdkattavuuden.

e Vaatimuksiin perustuva priorisointi, jossa testin suoritusjarjestys perustuu vaatimusten priori-
teetteihin, jotka on jaljitetty vastaaviin testitapauksiin. Vaatimusten priorisoinnin tekevat sidos-
ryhmat. Tarkeimpiin vaatimuksiin liittyvat testitapaukset suoritetaan ensin.

Ihannetilanteessa testitapaukset jarjestettaisiin suoritettavaksi niiden prioriteettitasojen perusteella
kayttamalla esimerkiksi yhta edelld mainituista priorisointistrategioista. Tama kaytanto ei kuitenkaan
valttAmatta toimi, jos testitapauksilla tai testattavilla ominaisuuksilla on riippuvuuksia. Jos korkeam-
man prioriteetin testitapaus on riippuvainen testitapauksesta, jolla on alempi prioriteetti, alemman
prioriteetin testitapaus on suoritettava ensin.

Testien suoritusjarjestyksessa on otettava huomioon myés resurssien saatavuus. Esimerkiksi tarvitta-
vat testaustyodkalut, testiymparistot tai henkilét voivat olla kaytettavissa vain tiettynd, rajattuna aikana.

5.1.6. Testipyramidi

Testipyramidi on malli, joka kuvaa, kuinka eri testit voivat olla yksityiskohtaisuudeltaan eri tasoisia.

Testipyramidimalli tukee tiimia testiautomaatiossa ja testauksen tydmaaran kohdentamisessa osoitta-
malla, ettd testiautomaation eri tasot tukevat erilaisia tavoitteita. Pyramidikerrokset edustavat testiryh-
mia. Mita korkeampi kerros, sitd matalampi testin yksityiskohtaisuuden taso, testin itsendisyys ja testin
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suoritusaika. Alimman kerroksen testit ovat pienid, itsenaisia, nopeita ja testaavat toiminnallisuuden
pienen osan, joten yleensa niita tarvitaan paljon kohtuullisen kattavuuden saavuttamiseksi. Ylin kerros
edustaa monimutkaisia, korkean tason paasta paahan -testeja. Naméa korkean tason testit ovat
yleensé hitaampia kuin alempien kerrosten testit, ja ne testaavat tyypillisesti ison toiminnallisuuden,
joten yleensé niita tarvitaan vain muutama kohtuullisen kattavuuden saavuttamiseksi. Kerrosten luku-
ma&aré ja nimeaminen voivat vaihdella. Esimerkiksi alkuperéinen testipyramidimalli (Cohn 2009) méaé-
rittelee kolme tasoa: "yksikkotestit", "palvelutestit” ja "kayttoliittymatestit". Toinen suosittu malli maarit-
telee yksikk6- (komponentti-) testit, integraatio- (komponentti-integraatio-) testit ja paasta paahan -
testit. Myds muita testaustasoja (ks. kohta 2.2.1) voidaan kayttaa.

5.1.7. Testausneljannekset

Brian Marickin (Marick 2003, Crispin 2008) maéarittelemat testausneljnnekset yhdistavat ketterassa
ohjelmistokehityksessa testaustasot sopivien testaustyyppien, toimenpiteiden, testaustekniikoiden ja
tuotosten kanssa. Malli tukee testauksen hallintaa néiden visualisoinnissa sen varmistamiseksi, etta
kaikki asianmukaiset testaustyypit ja testaustasot sisaltyvéat ohjelmistokehityksen elinkaareen, ja sen
ymmartamiseksi, ettd jotkin testaustyypit ovat oleellisempia tietyilla testaustasoilla kuin toiset. Tama
malli tarjoaa myds tavan erottaa ja kuvata eri tyyppiset testit kaikille sidosryhmille, mukaan lukien to-
teuttajat, testaajat ja liiketoiminnan edustajat.

Mallissa testit voivat olla liiketoimintasuuntautuneita tai teknologiasuuntautuneita. Testit voivat myos
tukea tiimia (eli ohjata toteutusta) tai arvioida tuotetta (eli mitata sen kayttaytymista odotuksia vas-
taan). Naiden kahden nékdkulman yhdistelma maarittaa nelja neljannesta:

e 1. neljannes, Q1 (teknologiasuuntautunut, tiimia tukeva). TAma neljannes sisaltdd kompo-
nentti- ja komponentti-integraatiotestit. Nama testit pitaisi automatisoida ja sisallyttéda Cl-pro-
sessiin.

e 2. neljannes, Q2 (liiketoimintasuuntautunut, tiimid tukeva). Tama neljannes sisaltda toiminnal-
lisia testejd, esimerkkeja, kayttajatarinatesteja, prototyyppeja kayttajakokemuksen arviointia
varten, APl-testausta ja simulaatioita. Nama testit testaavat hyvaksymiskriteereja vastaan ja
voivat olla manuaalisia tai automatisoituja.

e 3. neljannes, Q3 (liiketoimintasuuntautunut, tuotetta arvioiva). Tama neljannes sisaltaa tutki-
van testauksen, kaytettavyystestauksen, kayttajan hyvaksymistestauksen. Nama testit ovat
kayttajasuuntautuneita ja usein manuaalisia.

e 4. neljannes, Q4 (teknologiasuuntautunut, tuotetta arvioiva). Tama neljannes sisaltaa savu-
testit ja ei-toiminnalliset testit (paitsi kaytettavyystestit). Usein ndma testit automatisoidaan.

5.2.Riskienhallinta

Organisaatiot kohtaavat monia sisdisia ja ulkoisia tekij6ita, jotka aiheuttavat epavarmuutta sen suh-
teen, saavuttaako organisaatio tavoitteensa ja jos, niin milloin (ISO 31000). Riskienhallinnan avulla
organisaatiot voivat lisaté tavoitteiden saavuttamisen todennékdisyytta, parantaa tuotteidensa laatua
ja lisata sidosryhmien luottamusta ja uskoa.

Tarkeimmaét riskienhallintatoimet ovat:
o riskianalyysi (sisaltaa riskien tunnistamisen ja arvioinnin; ks. kohta 5.2.3)
e riskienhallinta (sisaltaa riskien pienentamisen ja seurannan; ks. kohta 5.2.4).

Testauksen lahestymistapaa, jossa testauksen toimenpiteet valitaan, priorisoidaan ja niité hallitaan
riskianalyysin ja riskienhallinnan perusteella, kutsutaan riskipohjaiseksi testaukseksi.

v CTFL 4.0-FI Sivu 51 (72) 1.9.2023

© International Software Testing Qualifications Board (ISTQB®), Finnish Software Testing Board (FiSTB)



/

Sertifioitu testaaja ISTQB

Certified Tester

Perustaso Foundation Level

5.2.1. Riskin maaritelmé ja ominaisuudet

Riski on mahdollinen tapahtuma, vaara, uhka tai tilanne, jonka toteutuminen aiheuttaa haitallisen vai-
kutuksen. Riskia voidaan kuvata kahdella tekijalla:

e riskin todennéakdisyys — riskin toteutumisen mahdollisuus (suurempi kuin nolla ja pienempi
kuin yksi)

e riskin vaikutus (haitta) — kyseisen tapahtuman seuraukset.

Nama kaksi tekijaa kuvaavat riskitason, joka on riskin mittari. Mit& korkeampi riskitaso, sité tarkedm-
paé on sen kasittely.

5.2.2. Projektiriskit ja tuoteriskit

Ohjelmistotestauksessa kiinnitetaan yleensad huomiota kahdentyyppisiin riskeihin: projektiriskeihin ja
tuoteriskeihin.

Projektiriskit liittyvat projektin hallintaan ja seurantaan. Projektiriskeja ovat

e organisatoriset ongelmat (esim. viivastykset tuotosten toimituksissa, epatarkat tybnmaaraar-
viot, kustannusten leikkaaminen)

e henkildstbongelmat (esim. riittamattémat taidot, ristiriidat, viestintdongelmat, henkildstépula)

¢ tekniset ongelmat (esim. toteutuksen laajuuden muuttuminen hallitsemattomasti, heikko tyo-
kalutuki)

e toimittajaan liittyvat ongelmat (esim. kolmannen osapuolen toimituksen epaonnistuminen, tu-
kiyrityksen konkurssi).

Projektiriskit voivat toteutuessaan vaikuttaa projektin aikatauluun, budijettiin tai laajuuteen, mika vai-
kuttaa projektin kykyyn saavuttaa sen tavoitteet.

Tuoteriskit liittyvat tuotteen laatuominaisuuksiin (esim. kuvattu 1ISO 25010 -laatumallissa). Esimerk-
keja tuoteriskeista ovat puuttuva tai vaara toiminnallisuus, virheelliset laskutoimitukset, ajonaikaiset
virheet, huono arkkitehtuuri, tehottomat algoritmit, riittAméatén vasteaika, huono kayttdkokemus, tieto-
turvahaavoittuvuudet. Toteutuessaan tuoteriskit voivat johtaa erilaisiin negatiivisiin seurauksiin, mu-
kaan lukien

o kayttdjien tyytymattomyys

e tuottojen, luottamuksen, maineen menetys

e kolmansille osapuolille aiheutuvat vahingot

e korkeat yllapitokustannukset, helpdeskin ylikuormitus
o rikosoikeudelliset seuraamukset

o Aadrimmaisissa tapauksissa fyysiset vahingot, vammat tai jopa kuolema.

5.2.3. Tuoteriskianalyysi

Testauksen nakodkulmasta tuoteriskianalyysin tavoitteena on lisata tietoisuutta tuoteriskeista, jotta tes-
taustyd voidaan kohdentaa tavalla, joka minimoi tuoteriskien jaljelle jaavan riskitason. lhannetilan-
teessa tuoteriskianalyysi alkaa ohjelmistokehityksen elinkaaren aikaisessa vaiheessa.
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Tuoteriskianalyysi koostuu riskien tunnistamisesta ja riskien arvioinnista. Riskien tunnistamisessa on
kyse kattavan riskiluettelon laatimisesta. Sidosryhmat voivat tunnistaa riskeja kayttamalla erilaisia tek-
niikoita ja tyokaluja, kuten aivoriihia, tydpajoja, haastatteluja tai syy-seurauskaavioita. Riskien arvioin-
tiin kuuluu tunnistettujen riskien luokittelu, riskien todennékoéisyyden, vaikutuksen ja riskitason maarit-
tdminen, priorisointi ja tapojen ehdottaminen riskien kasittelemiseksi. Luokittelu auttaa pienentamistoi-
menpiteiden kohdentamisessa, koska yleenséd samaan luokkaan kuuluvia riskeja voidaan pienentdé
samalla tavalla.

Riskien arvioinnissa voidaan kayttda maarallista tai laadullista lahestymistapaa tai niiden yhdistelmaa.
Maarallisessa lahestymistavassa riskitaso lasketaan kertomalla riskin todennakoéisyys ja vaikutus kes-
kendéan. Laadullisessa lahestymistavassa riskitaso voidaan maarittadd kayttamalla riskimatriisia.

Tuoteriskianalyysi voi vaikuttaa testauksen perusteellisuuteen ja laajuuteen. Sen tuloksia kaytetaan
e suoritettavan testauksen laajuuden maarittamisessa
e erityisten testaustasojen maarittdmisessa ja ehdottamaan kaytettavia testaustyyppeja
o kaytettdvien testaustekniikoiden ja saavutettavan kattavuuden maarittAmisessa
e kunkin tehtdvan vaatiman tyémaaran arvioinnissa
e testauksen priorisoinnissa, jotta kriittiset viat I6ydetaan mahdollisimman aikaisin

o selvitettdessa, voitaisiinko testauksen lisaksi kayttdd muita toimenpiteita riskien vahenta-
miseksi.

5.2.4. Tuoteriskien hallinta

Tuoteriskien hallinta kasittaa kaikki toimenpiteet, joihin ryhdytdéan tunnistettujen ja arvioitujen tuoteris-
kien perusteella. Tuoteriskien hallinta koostuu riskien pienentamisesta ja riskien seurannasta. Riskien
pienentamiseen kuuluu riskien arvioinnissa ehdotettujen toimenpiteiden toteuttaminen riskitason alen-
tamiseksi. Riskien seurannan tavoitteena on varmistaa, etta pienentamistoimenpiteet ovat tehokkaita,
hankkia lisatietoja riskien arvioinnin parantamiseksi ja tunnistaa uusia esiin nousevia riskeja.

Tuoteriskien hallinnan kannalta, kun riski on analysoitu, siihen voidaan reagoida monilla tavoin esi-
merkiksi pienentamalla riskeja testaamalla, hyvaksymalla riski, siirtamalla riski toiselle osapuolelle tai
laatimalla valmiussuunnitelma (Veenendaal 2012). Tuoteriskien pienentamiseksi testaamalla voidaan
tehda seuraavat toimenpiteet:

o Valitse testaajat, joilla on kyseiseen riskityyppiin nahden oikea méaara kokemusta ja taitoja.
o Kayta sopivaa testauksen riippumattomuuden tasoa.

e Tee katselmointeja ja kayta staattista analyysia.

o Kayta sopivia testaustekniikoita ja kattavuustasoja.

o Kayta tilanteeseen liittyvien laatuominaisuuksien perusteella sopivia testaustyyppeja.

e Tee dynaamista testausta, regressiotestaus mukaan luettuna.

5.3. Testauksen seuranta, hallinta ja paattaminen

Testien seurannassa on kyse testausta koskevan tiedon kerddmisesta. Naita tietoja kaytetaan tes-
tauksen edistymisen arviointiin ja sen mittaamiseen, tayttyvatkd testauksen lopetuskriteerit tai onko
niihin liittyvat testaustehtavat, kuten tuoteriskien, vaatimusten tai hyvaksymiskriteerien kattavuusta-
voitteiden saavuttaminen, tehty hyvaksytysti.
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Testauksen hallinta kayttaa testauksen seurannasta saatuja tietoja tuottaakseen toimintaohjeiden
muodossa opastusta ja tarvittavia korjaavia toimenpiteitd tehokkaimman ja tuottavimman testauksen
aikaansaamiseksi. Toimintaohjeita ovat muun muassa seuraavat:

e testien uudelleenpriorisointi, kun tunnistetusta riskista tulee ongelma

o aloitus- tai lopetuskriteerien téayttymisen uudelleenarviointi testauksen kohteen muutosten
VUOKSI

e testausaikataulun muuttaminen testiympariston toimituksen viivastymisen huomioon otta-
miseksi

e uusien resurssien lisddminen tarpeen mukaan.

Testauksen paattamisessa keratéédn tietoa suoritetuista testaustoimenpiteistd kokemuksen, testimate-
riaalin ja muiden asiaankuuluvien tietojen kokoamiseksi. Testauksen paattamistoimenpiteet tapahtu-
vat projektin méardajankohdissa, kuten esimerkiksi kun testaustaso on valmis, kettera iteraatio paat-
tyy, testausprojekti valmistuu (tai peruutetaan), ohjelmistojarjestelma julkaistaan tai yllapitoversio val-
mistuu.

5.3.1. Testauksessa kaytettavat mittarit

Testauksen mittaritietoja kerétdan osoittamaan edistymista suunniteltuun aikatauluun ja budjettiin
nahden, testauksen kohteen nykyista laatua ja testaustoimenpiteiden tehokkuutta suhteessa tavoittei-
siin tai iteraation paamaaraan. Testauksen seuranta keraa erilaisia mittaritietoja testauksen hallinnan
ja paattamisen tueksi.

Yleisia testauksen mittareita ovat:

e projektin edistymisen mittarit (esim. tehtavien valmistuminen, resurssien kaytto, testauksen
tydmaara)

e testauksen edistymisen mittarit (esim. testitapausten valmistelun edistyminen, testiympariston
valmistelun edistyminen, suoritettujen/ei suoritettujen ja hyvaksyttyjen/hylattyjen testitapaus-
ten maara, testien suoritusaika)

e tuotteen laatumittarit (esim. saatavuus, vasteaika, keskimaarainen hairidaika)

o vikamittarit (esim. l6ydettyjen/korjattujen vikojen lukumaara ja prioriteetit, vikatiheys, vikojen
[6ytoprosentti)

e riskimittarit (esim. jadnndsriskitaso)
e kattavuusmittarit (esim. vaatimuskattavuus, koodikattavuus)

e kustannusmittarit (esim. testauksen kustannukset, organisaation laatukustannukset).

5.3.2. Testauksen raporttien tarkoitus, sisalto ja yleiso

Testauksen raportointi tiivistaa ja valittaa testaukseen liittyvaa tietoa testauksen aikana ja sen jalkeen.
Testauksen edistymisraportit tukevat testauksen jatkuvaa hallintaa ja niiden on tarjottava riittavasti tie-
toa, jotta testauksen aikatauluun, resursseihin tai testaussuunnitelmaan voidaan tehdéa muutoksia,
kun niita tarvitaan suunnitelmasta poikkeamisen tai muuttuneiden olosuhteiden vuoksi. Testauksen
loppuraporteissa tehdaén yhteenveto testauksen tietysté vaiheesta (esim. testaustaso, testauskierros,
iteraatio) ja niissa voidaan antaa tietoja mydhempaa testausta varten.

v CTFL 4.0-FI Sivu 54 (72) 1.9.2023

© International Software Testing Qualifications Board (ISTQB®), Finnish Software Testing Board (FiSTB)



/

Sertifioitu testaaja ISTQB

Certified Tester

Perustaso Foundation Level

Testauksen seurannan ja hallinnan aikana testaustiimi luo testauksen edistymisraportteja sidosryh-
mille pitdakseen heidat ajan tasalla. Testauksen edistymisraportteja luodaan yleensa séannollisesti
(esim. paivittain, viikoittain jne.), ja ne sisaltavat tietoa

testijaksosta (ajankohta)

testauksen edistymisesta (esim. edella tai jaljessa aikataulusta), mukaan lukien merkittavat
poikkeamat

testauksen esteisté ja niiden tilapaisista ratkaisuista
testauksen etenemisestd mittareilla kuvattuna (katso esimerkkeja kohdasta 5.3.1)
uusista ja muuttuneista riskeisté testijakson aikana

seuraavalle jaksolle suunnitellusta testauksesta.

Testauksen loppuraportti laaditaan testauksen paattamisen aikana, kun projekti, testaustaso tai tes-
taustyyppi valmistuu ja kun, ihannetilanteessa, sen lopetuskriteerit ovat tayttyneet. Raportissa hy6-
dynnetaan testauksen edistymisraportteja ja muita tietoja. Tyypillinen testauksen loppuraportti siséltaa

yhteenvedon testauksesta

testauksen ja tuotteen laadun arvioinnin alkuperéisen testaussuunnitelman perusteella (ts.
testauksen tavoitteet ja lopetuskriteerit)

poikkeukset testaussuunnitelmasta (esim. poikkeamat suunnitellusta aikataulusta, kestosta ja
tybmaarasta)

testauksen esteet ja niiden tilapéiset ratkaisut
mittaritietoja testauksen edistymisraporttien pohjalta
jaljella olevat riskit, korjaamattomat viat

testauksen kannalta oleelliset oppimiskokemukset.

Eri kohderyhmat tarvitsevat raporteissa erilaisia tietoja ja vaikuttavat raportoinnin muodollisuuden as-
teeseen ja tiheyteen. Testauksen edistymisesta raportointi muille saman tiimin jasenille on usein
saanndllista ja epamuodollista, kun taas raportointi valmistuneen projektin testauksesta noudattaa
tiettyd mallipohjaa ja tapahtuu vain kerran.

ISO/IEC/IEEE 29119-3 -standardi sisaltdd mallipohjia ja esimerkkeja testauksen edistymisraporteista
(kutsutaan testauksen tilanneraporteiksi) ja testauksen loppuraporteista.

5.3.3. Testauksen tilanteesta tiedottaminen

Paras tapa tiedottaa testauksen tilanteesta vaihtelee riippuen testauksen hallintaan liittyvista huolen-
aiheista, organisaation testausstrategioista, sddntelystandardeista tai itseorganisoituvien tiimien koh-
dalla (ks. kohta 1.5.2) itse tiimista. Vaihtoehtoihin kuuluvat

e suullinen viestinta tiimin jAsenten ja muiden sidosryhmien kanssa

e koontinayttt (esim. CI/CD-koontindytott, tehtavataulut ja edistymiskaaviot)
e sahkoiset viestintdkanavat (esim. sdhkoposti, chat)

e verkkodokumentaatio

o muodolliset testausraportit (ks. 5.3.2 kohta).
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Naista vaihtoehdoista voidaan kayttaa yhta tai useampaa. Muodollisempi viestinta voi olla tarkoituk-
senmukaisempaa hajautetuissa timeissa, joissa suora kasvokkain tapahtuva viestinta ei aina ole
mahdollista maantieteellisen etdisyyden tai aikaerojen vuoksi. Eri sidosryhmét ovat tyypillisesti kiin-
nostuneita erityyppisista tiedoista, joten viestinta pitdisi raataldida sen mukaisesti.

5.4.Kokoonpanonhallinta

Testauksessa kokoonpanonhallinta (Configuration Management, CM) tarjoaa menetelméan esimerkiksi
testaussuunnitelmien, testausstrategioiden, testattavien tilanteiden, testitapausten, testiskriptien, testi-
tulosten, testilokien ja testiraporttien eli testauksen tuotosten tunnistamiseen, hallintaan ja seurantaan
kokoonpanon osina.

Monimutkaiseen kokoonpanon osaan (esim. testiymparist®) liittyen kokoonpanonhallinta kirjaa osat,
joista se koostuu, niiden véliset suhteet ja versiot. Jos kokoonpanon osa hyvaksytdan testattavaksi,
siité tulee pohjakokoonpano ja sitéd voidaan muuttaa vain muodollisen muutostenhallintaprosessin
kautta.

Kokoonpanonhallinta pitda kirjaa muuttuneista kokoonpanon osista, kun uusi pohjakokoonpano luo-
daan. Aiempaan pohjakokoonpanoon on mahdollista palata aiempien testitulosten toistamiseksi.

Testauksen tukemiseksi kokoonpanonhallinta varmistaa seuraavat asiat:

o Kaikki kokoonpanon osat, mukaan lukien testattavat kohteet (testauksen kohteen yksittaiset
osat), nimetaan yksildivasti, versioidaan, niita seurataan muutosten varalta ja niilla on yhteys
muihin kokoonpanon osiin, jotta jaljitettavyys voidaan sailyttdd koko testausprosessin ajan.

e Kaikkiin tunnistettuihin dokumentteihin ja ohjelmiston osiin viitataan yksiselitteisesti testausdo-
kumentaatiossa.

Jatkuva integraatio, jatkuva toimitus, jatkuva julkaisu ja niihin liittyva testaus toteutetaan tyypillisesti
osana automatisoitua DevOps-putkea (ks. kohta 2.1.4), johon automatisoitu kokoonpanonhallinta
yleensa sisaltyy.

5.5.Vikojenhallinta

Koska yksi tarkeimmista testauksen tavoitteista on vikojen I6ytaminen, vakiinnutettu vikojenhallinta-
prosessi on valttamaton. Vaikka kaytamme tassa termia "vika", raportoidut poikkeamat voivat osoit-
tautua oikeiksi vioiksi tai joksikin muuksi (esim. vaara positiivinen, muutospyynt®) - tama selvitetdén
vikaraporttien kasittelyn aikana. Poikkeamia voidaan raportoida missa tahansa ohjelmistokehityksen
elinkaaren vaiheessa, ja raportointitapa riippuu elinkaarimallista. Vikojenhallintaprosessi sisaltaa va-
hintaan tydnkulun yksittaisten poikkeamien kasittelemiseksi niiden havaitsemisesta niiden sulkemi-
seen seka saanndt niiden luokittelua varten. Tyonkulku sisaltaa tyypillisesti toimenpiteet ilmoitettujen
poikkeamien kirjaamiseksi, analysoimiseksi ja luokittelemiseksi, sopivasta vasteesta paattamiseksi,
kuten vian korjaaminen tai jattdminen sikseen, seka lopulta vikaraportin sulkemiseksi. Kaikkien asian-
omaisten sidosryhmien on noudatettava prosessia. Staattisen testauksen (erityisesti staattisen ana-
lyysin) viat on suositeltavaa kéasitella samalla tavalla.

Tyypillisilla vikaraporteilla on seuraavat tavoitteet:

e antaa raportoitujen vikojen kasittelysté ja ratkaisemisesta vastaaville riittavasti tietoa ongel-
man ratkaisemiseksi

e tarjota keino tuotoksen laadun seuraamiseksi
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tarjota ideoita kehitys- ja testausprosessin parantamiseksi.

Dynaamisen testauksen aikana kirjattava vikaraportti siséaltdé yleensa seuraavat tiedot:

yksil6iva tunniste
otsikko, jossa on lyhyt yhteenveto raportoidusta poikkeamasta

paivamaara, jolloin poikkeama havaittiin, raportoiva organisaatio ja raportin laatija, mukaan
lukien hénen roolinsa

testauksen kohteen ja testiympariston tunnistetiedot

vian asiayhteys (esim. suoritettu testitapaus, suoritettu testaustoimenpide, ohjelmistokehityk-
sen elinkaaren vaihe ja muut oleelliset tiedot, kuten kaytetty testaustekniikka, tarkistuslista tai
testiaineisto)

héirion kuvaus sen toistamiseksi ja selvittdmiseksi, mukaan luettuna askeleet, joilla poik-
keama havaittiin, seka kaikki oleelliset testilokit, tietokantavedokset, naytonkuvat tai tallenteet

odotetut tulokset ja todelliset tulokset
vian vakavuus (vaikutuksen aste) suhteessa sidosryhmien etuihin tai vaatimuksiin
korjauksen kiireellisyys

vian tila (esim. avoinna, lykatty, kaksoiskappale, odottaa korjausta, odottaa varmistustes-
tausta, avattu uudelleen, suljettu, hylatty)

viittaukset (esim. testitapaukseen).

Osa naista tiedoista voi kirjautua raporttiin automaattisesti vikojenhallintatydkaluja kaytettaessa (esim.
tunniste, paivamaara, tekija ja alkutila). Vikaraporttien mallipohjia ja esimerkkeja vikaraporteista 10ytyy
ISO/IEC/IEEE 29119-3 -standardista, jossa kutsutaan vikaraporttia havaintoraportiksi.
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6. Testaustyokalut - 20 minuuttia

Avainsanat

Testiautomaatio

Luvun 6 oppimistavoitteet:

6.1 Testauksen tydkalutuki
FL-6.1.1 (K2) Selittdd, miten erityyppiset testaustyotkalut tukevat testausta

6.2 Testiautomaation hyddyt ja riskit

FL-6.2.1 (K1) Muistaa testiautomaation hyddyt ja riskit
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6.1. Testauksen tyOkalutuki

Testaustytkalut tukevat ja helpottavat monia testauksen toimenpiteitd. Esimerkkeja ovat muiden mu-
assa seuraavat:

e hallintatyokalut - lisdavat testausprosessin tehokkuutta helpottamalla ohjelmistokehityksen
elinkaaren, vaatimusten, testien, vikojen ja kokoonpanon hallintaa

e staattisen testauksen tytkalut — tukevat testaajaa katselmointien ja staattisten analyysien te-
kemisessa

e testien suunnittelu- ja valmistelutyokalut — helpottavat testitapausten, testiaineiston ja testipro-
seduurien laatimista

e testien suoritus- ja kattavuustytkalut — helpottavat testien automaattista suorittamista ja katta-
vuuden mittaamista

e ei-toiminnallisen testauksen tydkalut — mahdollistavat sellaisen ei-toiminnallisen testauksen,
jota testaajan on vaikea tai mahdoton suorittaa manuaalisesti

o DevOps-tyokalut - tukevat DevOps-toimitusputkea, tydonkulun seurantaa, automatisoituja
koontiprosesseja, Cl / CD:ta

¢ yhteistyotydkalut — helpottavat viestintaé

o skaalautuvuutta ja kayttbonoton standardointia tukevat tydkalut (esim. virtuaalikoneet, kontti-
tyokalut)

¢ mitkda tahansa muut tyokalut, jotka auttavat testauksessa (esim. laskentataulukko on testaus-
tyokalu testauksen yhteydessa).

6.2. Testiautomaation hyddyt ja riskit

Pelkka tydkalun hankkiminen ei takaa menestysta. Jokainen uusi tytkalu vaatii panostusta todellisten
ja kestavien hyotyjen saavuttamiseksi (esim. tyokalun kayttéonotto, yllapito ja koulutus). On myds joi-
takin riskeja, joita on analysoitava ja lievennettava.

Testiautomaation kayton mahdollisia hyotyja ovat seuraavat:

e ajan saastadminen vahentamalla toistuvaa manuaalista ty6ta (esim. regressiotestien suoritta-
minen, saman testiaineiston syéttdminen uudelleen, odotettujen tulosten vertaaminen todelli-
siin tuloksiin ja tarkastus koodausstandardeja vastaan)

o yksinkertaisten inhimillisten virheiden estaminen paremman yhdenmukaisuuden ja toistetta-
vuuden myo6té (esim. testit johdetaan yhdenmukaisesti vaatimuksista, testiaineistot luodaan
jarjestelmallisesti ja testit suoritetaan tytkalulla samassa jarjestyksessa samoin valiajoin)

e objektiivisempi arviointi (esim. kattavuus) ja sellaisten mittaritietojen tuottaminen, jotka ovat
lian monimutkaisia ihmisten tuotettavaksi

e helpompi paasy testausta koskeviin tietoihin testauksenhallinnan ja raportoinnin tueksi (esim.
tilastot, kaaviot ja kootut tiedot testauksen edistymisestd, vikojen méérasta ja testin suoritta-
misen kestosta)

o lyhyemmat testien suoritusajat mahdollistavat vikojen varhaisemman havaitsemisen, nopeam-
man palautteen ja nopeamman markkinoillesaantiajan
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e enemman aikaa testaajille uusien, syvéllisempien ja tehokkaampien testien suunnitteluun.
Testiautomaation kaytdn mahdollisia riskeja ovat seuraavat:

e epérealistiset odotukset tydkalun tuottamien etujen suhteen (mukaan lukien toiminnallisuus ja
helppokayttdisyys)

e epatarkat arviot tydkalun kayttéonottoon, testiskriptien yllapitoon ja olemassa olevan manuaa-
lisen testausprosessin muuttamiseen tarvittavasta ajasta, kustannuksista ja tydmaarasta

e testaustydkalun kayttaminen, kun manuaalinen testaus on tarkoituksenmukaisempaa
o liika luottamus tydkaluun, esimerkiksi ihmisen kriittisen ajattelun tarpeen huomiotta jattdminen

e riippuvuus tyokalun toimittajasta, joka voi lopettaa toimintansa, poistaa tydkalun kaytosta,
myyda sen toiselle toimittajalle tai tarjota huonoa tukea (esim. vastaukset kyselyihin, paivityk-
set ja vikojen korjaukset)

o kaytetdan avoimen lahdekoodin ohjelmistoa, joka voidaan hylata, mika tarkoittaa, ettd uusia
paivityksia ei ole enda saatavilla, tai jonka sisaiset komponentit voivat vaatia melko usein jat-
kokehityksena tehtavia paivityksia

e automaatiotydkalu ei ole yhteensopiva kehitysalustan kanssa

e valitaan epasopiva tyokalu, joka ei tayta lakisaateisia vaatimuksia ja/tai turvallisuusstandar-
deja.
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8. Liite A— Oppimistavoitteet/kognitiivinen tietotaso

Seuraavat oppimistavoitteet on maaritelty soveltuviksi tdhan sertifikaattisisaltoon. Jokainen sertifikaat-
tisisallon aihe tentitddn sen oppimistavoitteen mukaisesti. Oppimistavoitteet alkavat toimintaverbill&,
joka vastaa sen kognitiivista tietotasoa alla luetellulla tavalla.

Taso 1: Muistaa (K1) — kokelas muistaa, tunnistaa ja pystyy palauttamaan mieleen termin tai kasit-
teen.

Toimintaverbit: identifioi, palauttaa mieleen, muistaa, tunnistaa.
Esimerkkeja:

e "Tunnistaa tyypilliset testauksen tavoitteet.”

o "Pystyy palauttamaan mieleen testipyramidin kasitteet. "

e "Tunnistaa, miten testaaja tuo lisdarvoa iteraation ja julkaisun suunnitteluun.”

Taso 2: Ymmartaa (K2) — kokelas osaa valita syyt tai selitykset aiheeseen liittyville vaitteille ja tehda
yhteenvedon, vertailla, luokitella ja antaa esimerkkeja testauksen kasitteesta.

Toimintaverbit: luokitella, vertailla, vastakkainasetella, erottaa, havainnollistaa, selittdd, antaa esi-
merkkeja, tulkita, vetaa yhteen.

Esimerkkeja:
e "Luokittelee eri vaihtoehdot hyvaksymiskriteerien kirjoittamiseen.”
o "Vertaa testauksen eri rooleja" (etsii yhtalaisyyksia, eroja tai molempia).
o "Erottaa projektiriskit ja tuoteriskit" (mahdollistaa kasitteiden erottamisen toisistaan).
¢ "Antaa esimerkkeja testaussuunnitelman tarkoituksesta ja sisallosta."
e "Selittda tilanteen vaikutuksen testausprosessiin."
o "Tekee yhteenvedon katselmointiprosessin toimenpiteista."

Taso 3: Kayttaa (K3) — kokelas osaa suorittaa toimenpiteen kohdatessaan tutun tehtavan tai valita
oikean menettelyn ja kayttaa sita tietyssa tilanteessa.

Toimintaverbit: hyddyntaa, toteuttaa, valmistella, kayttaa.
Esimerkkeja:

o "KAyttaa testitapausten priorisointia” (pitaisi viitata menettelyyn, tekniikkaan, prosessiin, algo-
ritmiin jne.).

e "Laatii vikaraportin.”
o "Kayttda raja-arvoanalyysia testitapausten johtamiseen."

Viitteet oppimistavoitteiden kognitiivisille tasoille:
Anderson, L. W. and Krathwohl, D. R. (eds) (2001) A Taxonomy for Learning, Teaching

Assessing: A Revision of Bloom's Taxonomy of Educational Objectives, Allyn & Bacon
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9.

Liite B — Liiketoiminnan tulosten jaljitettavyysmatriisi ja oppimistavoitteet

Téssa osassa esitellaan liiketoiminnan tuloksiin liittyvien Perustason oppimistavoitteiden maara seka jaljitettavyys Perustason liiketoimintatulosten
ja Perustason oppimistavoitteiden valilla.

T T T T T T T T T
.. .. - N i i i L LT B '._m'nn'nm'ng'ng'n
Liiketoiminnan tulokset: Perustaso w | w || o | o | oo oo l-Pr Q- Q- Br
] O @] @] ] ] @] O O o N N w N
[l N w N (63} [} ~ oo [(e}
BO1l | Ymmartad, mitd testaus on ja miksi siitd on hyodtya 6
BO2 | Ymmartaa ohjelmistotestauksen peruskasitteet 22
BO3 Tunnistaa tilanteen mukaan kaytettavat testauksen lahestymistavat 6
toimenpiteet
BO4 | Arvioi ja parantaa dokumentaation laatua 9
BO5 | Lis&a testauksen tehokkuutta ja tuottavuutta 20
BO6 | Sopeuttaa testausprosessin ohjelmistokehityksen elinkaareen 6
BO7 | Ymmartaa testauksenhallinnan periaatteet 6
BO8 Kirjoittaa ja kommunikoi selkeita ja ymmarrettavia vikaraportteja 1
Ymmartaa tekijat, jotka vaikuttavat testaukseen liittyviin prioriteet-
BO9 e s JOU 7
teihin ja ponnisteluihin
BO10 | Tydskentelee osana monitahoista tiimia 8
BO11 | Tiedostaa testiautomaatioon liittyvat riskit ja hyddyt. 1
BO12 | Tunnistaa testauksessa tarvittavat olennaiset taidot 5
BO13 | Ymmartaa riskien vaikutuksen testaukseen 4
BO14 | Raportoi tehokkaasti testauksen edistymisesté ja laadusta 4
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LIIKETOIMINNAN TULOKSET
S e o T e 1 e 1 o e 1 e e P L L e
Luku/kohta Oppimistavoite K e I e I e I I I B I Bl B Bl Bl
tasowwmmwwmmmggggg
O|Q|O|OQ0|O|O|O|OQO|OQ|IR|IRIRIRIA
[l N w S [&)] (o] ~ (o] O o [N N w ~
11.1 Tunnistaa tyypilliset testauksen tavoitteet K1 | «
1.1.2 Erottaa testauksen vikojenjaljityksesta K2 X
121 Osaa kertoa esimerkein, miksi testaus on tarpeellista K2 | x
1.2.2 Muistaa testauksen ja laadunvarmistuksen vélisen suhteen K1 X
123 Erottaa juurisyyn, virheen, vian ja hdiridn toisistaan K2 X
1.3.1 Selittdad seitseman testausperiaatetta K2 X
1.4.1 Osaa kuvata eri testaustoimenpiteet ja -tehtavéat K2 X
1.4.2 Osaa selittdd, miten tilanne vaikuttaa testausprosessiin K2 X X
1.4.3 Erottaa testaustoimenpiteité tukevan testimateriaalin K2 X
1.4.4 Osaa selittaa jaljitettavyyden yllapitdmisen merkityksen K2 X | X
145 Pystyy vertaamaan testauksen eri rooleja K2 X
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151 Osaa antaa esimerkkeja testauksessa tarvittavista yleisista taidoista K2 X
152 Muistaa tiimiperustaisen lahestymistavan edut K1
153 Erottaa testauksen riippumattomuuden edut ja haitat K2
211 Osaa selittda valitun ohjelmistokehityksen elinkaaren vaikutuksen testaukseen | K2
212 Muistaa hyvat testauskaytannot, jotka koskevat kaikkia ohjelmistokehityksen K1
o elinkaaria
2123 Muistaa esimerkit testit ensin -lahestymistavoista kehityksessa K1
214 Osaa kuvata, miten DevOps voi vaikuttaa testaukseen K2
215 Osaa selittda shift-left-lahestymistavan K2
216 Osaa selittédd, miten jalkipalavereita voidaan kayttda prosessin parantamisen K2
o mekanismina
221 Erottaa eri testaustasot toisistaan K2
2292 Erottaa eri testaustyypit toisistaan K2
223 Erottaa varmistustestauksen regressiotestauksesta K2
231 Osaa kuvata yllapitotestauksen ja sen kaynnistavat tekijat K2
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31.1 Tunnistaa tuotokset, joita voidaan tutkia erilaisilla staattisilla testaustekniikoilla | K1 X | %
3.1.2 Osaa selittda staattisen testauksen arvon K2 | % X | %
313 Pystyy vertaamaan ja vertailemaan staattista ja dynaamista testausta K2 X | X

321 Tunnistaa sidosryhmien varhaisen ja séanndllisen palautteen edut Kl | x X X

322 Osaa kuvata katselmointiprosessin toimenpiteet K2 X | X

323 Muistaa, mitk& vastuut on osoitettu paarooleille katselmointeja tehtdessa K1 X X
324 Pystyy vertaamaan ja vertailemaan eri katselmointityyppeja K2 X

325 Muistaa tekijat, jotka vaikuttavat onnistuneeseen katselmointiin K1 X X

411 Erottaa toisistaan mustalaatikko-, lasilaatikko- ja kokemuspohjaiset testaustek- | K2 X
o niikat
421 Osaa kayttaa ekvivalenssiositusta testitapausten johtamiseen K3 X
4.2.2 Osaa kayttaa raja-arvoanalyysia testitapausten johtamiseen K3 X
423 Osaa kayttaa paatostaulutestausta testitapausten johtamiseen K3 X
424 Osaa kayttaa tilasiirtymatestausta testitapausten johtamiseen K3 X
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431 Osaa selittaa lausetestauksen K2 X
432 Osaa selittaa haaratestauksen K2 X
4.3.3 Osaa selittaa lasilaatikkotestauksen arvon K2 | x| x

4.41 Osaa selittaa virheenarvauksen K2 X
4.4.2 Osaa selittaa tutkivan testauksen K2 X
4.4.3 Osaa selittda tarkistuslistoihin pohjautuvan testauksen K2 X

Osaa selittéda, miten kayttajatarinoita kirjoitetaan yhteistydssa kehittgjien ja lii- K2

451 ketoiminnan edustajien kanssa X X
4.5.2 Osaa luokitella hyvaksymiskriteerien kirjoittamisen eri vaihtoehdot K2 X
453 Osaa kayttaa hyvaksymistestiohjattua kehitysté testitapausten johtamiseen K3 X
51.1 Osaa kuvata testaussuunnitelman tarkoituksen ja sisallén K2 X X
51.2 Tunnistaa, miten testaaja tuo lisdarvoa iteraation ja julkaisun suunnitteluun K1 | g X X
513 Osaa verrata aloitus- ja lopetuskriteereja ja erottaa ne toisistaan K2 X X X
514 Osaa kayttaa arviointitekniikoita testauksessa tarvittavan tydmaaran laskemi- K3 X X
seen
515 Osaa priorisoida testitapaukset K3 X X
51.6 Muistaa testipyramidin kasitteet K1 X
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517 Osaa selittda testausneljannekset ja niiden suhteet testaustasoihin ja testaus- | K2 X

o tyyppeihin
521 Osaa maadrittéa riskitason kayttamalla riskin todennakoisyytta ja riskivaikutusta | K1 X X
522 Erottaa projektiriskit ja tuoteriskit toisistaan K2 X
593 Osaa selittéda, miten tuoteriskianalyysi voi vaikuttaa testauksen perusteellisuu- | K2 X X X

- teen ja laajuuteen
524 Osaa selittdd, mihin toimenpiteisiin voidaan ryhtya analysoitujen tuoteriskien K2 X X

- perusteella
531 Tunnistaa testauksessa kaytettéavat mittarit K1 X X
532 Osaa kuvata testiraporttien tarkoitukset, siséllét ja kohderyhmét K2 X X X
533 Osaa antaa esimerkkeja testauksen tilasta tiedottamisesta K2 X X
541 Osaa kuvata, miten konfiguraation hallinta tukee testausta K2 X X
551 Osaa laatia vikaraportin K3 X

Selittdd, miten erityyppiset testaustyokalut tukevat testausta X

6.2.1 Muistaa testiautomaation hyodyt ja riskit K1 X X
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10. Liite C — Julkaisutiedot

ISTQB® Perustason Sertifikaattisisaltd v4.0 on merkittédva paivitys, joka perustuu Perustason sertifikaattisi-
séaltéon (v3.1.1) ja Kettera testaaja 2014 -sertifikaattisisaltéon. Tasta syysta lukuja ja osia kohden ei ole
yksityiskohtaisia julkaisuselosteita. Seuraavassa esitetaan kuitenkin yhteenveto tarkeimmistd muutoksista.
Lisaksi ISTQB® tarjoaa erillisessa julkaisuselosteessa jéljitettavyyden Perustason sertifikaattisisallon ver-
sion 3.1.1, Kettera testaaja -sertifikaattisisallon vuoden 2014 version oppimistavoitteiden ja uuden Perus-
tason v4.0 -sertifikaattisisallén oppimistavoitteiden valilla, josta nakyy, mitkd oppimistavoitteet on lisatty,
paivitetty tai poistettu.

Sertifikaattisisallon kirjoitushetkella (2022-2023) yli miljoona ihmista yli 100 maassa on suorittanut Perus-
tason kokeen, ja sertifioituja testaajia on maailmanlaajuisesti yli 800 000. Jos lahdetaan siita, etta he kaikki
ovat lukeneet Perustason sertifikaattisisallon voidakseen lapaista kokeen, se tekee Perustason sertifikaat-
tisisallosta todennéakoisesti kaikkien aikojen luetuimman ohjelmistotestausdokumentin! Tama merkittava
paivitys on tehty tata perintéa kunnioittaen ja satojen tuhansien muiden ihmisten ISTQB®:n maailmanlaa-
juiselle testausyhteistlle tarjoamaa laatutasoa koskevan ndkemyksen parantamiseksi.

Tassa versiossa kaikkia oppimistavoitteita on muokattu atomisiksi ja yhden-suhde-yhteen -jaljitettavyyden
luomiseksi oppimistavoitteiden ja sertifikaattisisallon osien vélilla, jolloin sertifikaattisiséllossa ei ole sisaltoa
ilman siihen liittyvaa oppimistavoitetta. Tavoitteena on tehda tasta versiosta helpompi lukea, ymmartaa,
oppia ja kdantaa, ja siind keskitytdan kaytannon hyodyllisyyden lisaamiseen seka tietojen ja taitojen vali-
seen tasapainoon.

Tahan péaaversioon on tehty seuraavat muutokset:

¢ Koko sertifikaattisisallon koon pienentédminen. Sertifikaattisiséltd ei ole oppikirja, vaan dokumentti,
jonka tarkoituksena on kuvata ohjelmistotestauksen peruskurssin peruselementit, mukaan lukien
mité aiheita tulisi kasitella ja milla tasolla. Siksi erityisesti:

o useimmissa tapauksissa esimerkkeja ei ole siséllytetty tekstiin. Koulutustarjoajan tehta-
vana on antaa esimerkkeja ja harjoituksia koulutuksen aikana.

o kirjoitettaessa noudatettiin "Sertifikaattisisallon kirjoittamisen tarkistuslistaa”, joka antaa
suositukset oppimistavoitteiden tekstin enimmaismaarille kullakin K-tasolla (K1 = enin-
téaan 10 rivia, K2 = enintaan 15 rivia, K3 = enintdan 25 rivia).

¢ Oppimistavoitteiden maaran vahentaminen verrattuna Perustason v3.1.1- ja Kettera testaaja
v2014 -sertifikaattisisaltdihin:

o 14 K1 oppimistavoitetta verrattuna 21:een oppimistavoitteeseen Perustaso v3.1.1:5sé
(15) ja Ketterassa 2014 (6)

o 42 K2 oppimistavoitetta verrattuna 53:een oppimistavoitteeseen Perustaso v3.1.1:ssé
(40) ja Ketterassa 2014 (13)

o 8 K3 oppimistavoitetta verrattuna 15:een oppimistavoitteeseen Perustaso v3.1.1 (7) ja
Ketterdssa 2014 (8).

e Tarjolla on kattavampia viittauksia klassisiin ja/tai arvostettuihin kirjoihin ja artikkeleihin ohjelmis-
totestauksesta ja siihen liittyvista aiheista

e Merkittdvat muutokset luvussa 1 (Testauksen perusteet):

o testaustaitoja koskevaa osaa on laajennettu ja parannettu
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o lisatty tiimiperustaista lahestymistapaa koskeva osa (K1)
o testauksen riippumattomuutta koskeva osa siirretty luvusta 5 lukuun 1.
e Merkittdvat muutokset luvussa 2 (Testaus ohjelmistokehityksen elinkaaren aikana):

o kohdat 2.1.1 ja 2.1.2 kirjoitettu uudelleen ja parannettu, vastaavia oppimistavoitteita muu-
tettu

o enemman huomiota kayténtdihin, kuten: testit ensin -lahestymistapa (K1), shift-left (K2),
jalkipalaverit (K2)

o uusi osa testauksesta DevOpsin yhteydessa (K2)

o integraatiotestaustaso jaettu kahteen erilliseen testaustasoon: komponentti-integraatio-
testaus ja jarjestelméaintegraatiotestaus.

¢ Merkittdvat muutokset luvussa 3 (Staattinen testaus):

o katselmointitekniikoita koskeva osa seka K3 oppimistavoite (katselmointitekniikan kaytta-
minen) poistettu.

o Merkittdvat muutokset luvussa 4 (Testianalyysi ja testien suunnittelu):
o kayttbtapaustestaus poistettu (mutta siséltyy edelleen Advanced Test Analyst -sertifikaat-
tisisaltoon)

o enemman huomiota yhteisty6hon perustuviin menetelmiin testauksessa: uusi K3 oppimis-
tavoite ATDD:n kaytosta testitapausten laatimisessa ja kaksi uutta K2 oppimistavoitetta
kayttajatarinoista ja hyvaksymiskriteereista

o paatostestaus ja -kattavuus on korvattu haaratestauksella ja -kattavuudella (ensiksikin,
haarakattavuutta kaytetdan kaytanndssa yleisemmin; toiseksi, eri standardit maarittelevat
paatdksen eri tavoilla, toisin kuin "haaran"; kolmanneksi, tama ratkaisee pienen, mutta
vakavan virheen vanhassa 2018 Sertifikaattisisallossé, jossa vaitetdan, ettd "100% paa-
toskattavuus merkitsee 100% lausekattavuutta” - tAma vaite ei ole totta sellaisten ohjel-
mien osalta, joissa ei ole paatdskohtia)

o lasilaatikkotestauksen arvoa koskevaa osaa on parannettu.
e Merkittavat muutokset luvussa 5 (Testaustehtavien hallinta):
o testausstrategioita/lahestymistapoja koskeva osa poistettu
o uusi K3 oppimistavoite testauksen tydmaarien arviointitekniikoihin liittyen

o enemman huomiota tunnettuihin ketteryyteen liittyviin k&sitteisiin ja tydkaluihin testauksen
hallinnassa: iteraation ja julkaisun suunnittelu (K1), testipyramidi (K1) ja testausneljan-
nekset (K2)

o riskienhallintaa koskeva kohta on jasennelty paremmin kuvaamalla nelja paatoimenpi-
detta: riskien tunnistaminen, riskien arviointi, riskien véhentdminen ja riskien seuranta.

o Merkittdvat muutokset luvussa 6 (Testaustydkalut):

o joihinkin testiautomaatiota koskeviin asioihin liittyvéa sisaltva vahennetty perustasolle
liian vaativana; tytkalujen valintaa, pilottiprojektien toteuttamista ja tydkalujen kayttéonot-
toa organisaatiossa koskeva kohta poistettu.
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